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Lausunto oikeusministeriolle hallinnollisten seuraamusmaksujen maaraamisesta tieto-
suojalainsaadannon rikkomuksista julkissektorilla

HEL 2025-015464 T 03 00 00

VN/26120/2023-OM-100

Kansliapaallikké antaa oikeusministeridlle seuraavan lausunnon luon-
noksesta hallituksen esitykseksi eduskunnalle tietosuojalain ja henkild-

tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapita-

Taustaa

1. Komment

misen yhteydessa annetun lain muuttamisesta.

Helsingin kaupunki antoi 22.1.2025 lausunnon arviomuistioon viran-
omaisia koskevista seuraamuksista tietosuojalainsdadannon rikkomi-
sesta. Tassa lausunnossa Helsingin kaupunki antaa nakemyksensa
luonnoksesta hallituksen esitykseksi eduskunnalle tietosuojalain ja hen-
kilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapi-
tamisen yhteydessa annetun lain muuttamisesta. Lausunnon valmiste-
lua varten lainsaadantdon ehdotettavista muutoksista on pyydetty huo-
mioita toimialoilta, liikelaitoksista seka kaupunginkanslian osastoilta.

it lakiehdotuksista:

Kaupunki pitaa kannatettavana ehdotettua muutosta koskien tietoturva-
loukkausta koskevien tietojen antamisen rajoittamista rekisteroidylle ti-
lanteissa, joissa tiedon antaminen saattaisi vahingoittaa kansallista tur-
vallisuutta, puolustusta tai yleista jarjestysta ja turvallisuutta taikka hai-
tata rikosten ehkaisemista tai selvittamista. limoitusten sisaltéa joudu-
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taan nykyisellaan viime kadessa salaamaan ja ilmoittamista rajaamaan
julkisuuslain asianosaisen tiedonsaantioikeuden rajoittamispykaliin pe-
rustuen.

Sen sijaan seuraamusmaksun kayttdonoton laajentamista viranomais-
toimintaan kaupunki ei seuraavin perusteluin kannata.

Seuraamusmaksun kayttdéonoton laajentamista perustellaan hallituksen
esitysluonnoksessa EU-oikeuden tehokasta taytantédnpanoa koskevin
perustein. Esityksessa kuitenkin todetaan, etta hallinnollisten seuraa-
musmaksujen ennaltaestavyyteen viranomaisten osalta liittyy epavar-
muutta kaytettavissa olevan tiedon valossa ja etta viranomaisiin kohdis-
tettujen valvontatoimien perusteella ei ole siten mahdollista tehda var-
moja johtopaatoksia siitd, muuttaisivatko seuraamusmaksut tilannet-

ta suhteessa talla hetkella kaytettavissa oleviin toimenpiteisiin. Nain ol-
len EU:n yleisen tietosuoja-asetuksen, "tietosuoja-asetus”) 83 artiklan 1
kohdan tehokkuusedellytys ei voine toteutua, jos mitaan viitteita sen te-
hokkuudesta ei ole olemassa.

Hallitusohjelmassa pyritaan varmistamaan, ettei kansallinen lainsaa-
danto erityisesti tietosuojaan liittyen ole EU:n asettamia vaatimuksia
tiukempaa. Tietosuoja-asetuksen 83 artiklan 7 kohdan mukaan kukin
jasenvaltio voi asettaa saantoja siita, voidaanko viranomaiselle tai jul-
kishallinnon elimelle maarata hallinnollisia seuraamusmaksuja ja missa
maarin. Nain ollen voidaan todeta, etta nykytilanne on myos hallitusoh-
jelman luvun 2.5 Digitaaliset palvelut ja tietojohtaminen mukainen.

Hallinnollisten seuraamusmaksujen kayttdonoton laajentamista perus-
tellaan silla, etta rikosoikeudellinen vastuu tietosuoja-asetuksen rikko-
misesta kohdistuu kaytanndssa yksittaiseen viranhaltijaan. Tietosuo-
ja-asetus ei edellyta, etta 83 artiklan salliman kansallisen saantelyliik-
kumavaran perusteella sovellettavat seuraamukset kohdistuisivat oi-
keushenkiloon. Hallinnollisten seuraamusmaksujen nykyista laajem-
malle kayttoonotolle kuntasektorilla ei siten selkeasti ole EU-oikeudel-
lista velvoitetta.

Hallinnollisen seuraamusmaksun kayttéonottoa nykyista laajemmin pe-
rustellaan myo0s silla, ettei rikoslain virkarikossaantely koske julkisyhtei-
sojen tyodntekijoita. Helsingin kaupunki katsoo, etta rikosoikeudellisen
virkavastuun laajentamista julkisyhteisojen tyontekijoihin tulisi pohtia oi-
keusministerion laatiman selvityksen (Rikosoikeudellisen virkavastuun
nykytila ja yleisia kehittamistarpeita, 2024:2) pohjalta erikseen.
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Tietosuojalain esitoissa (HE 9/2018 vp, s. 56) todetaan, etta rangais-
tusluonteisen hallinnollinen seuraamuksen kayttoonotto olisi nykyisen
oikeusjarjestyksen kannalta vieras menettely, mika edellyttaisi eraan-
laista jarjestelmamuutosta. Tietosuoja-asetuksen rikkomisesta viran-
omaiselle aiheutuvien seuraamuksien tehokkuutta katsottiin tuolloin
olevan tarpeen seurata ja hallinnollisten seuraamusmaksujen maaraa-
mista viranomaisille arvioida uudelleen kertyneen seurantatiedon ja oi-
keuskaytannon seka unionin tason suositusten ja linjausten valossa.

Helsingin kaupunki katsoo, ettei jo kaytossa olevien seuraamusten te-
hokkuutta ole esityksessa ole riittavalla tavalla arvioitu. Mainitun jarjes-
telmamuutoksen toteuttaminen edellyttaisi mm. virkavastuuta koskevan
saantelyn laajempaa tarkastelua, esitettyjen pistemaisten muutosten si-
jaan.

Helsingin kaupunki katsoo, ettei hallinnollisten seuraamusmaksujen
kayttddnotto esitetylla tavalla toteuttaisi hallitusohjelman tavoitetta siita,
ettd maksut koskisivat yksityista ja julkista sektoria yhtalaisesti.

Kaupunki toteaa, etta viranomaistoimintaa velvoittaa jo nykyisellaan
laaja viranomaissaantely ja toimintaa valvoo myds useampi ylempi lail-
lisuusvalvoja, esimerkiksi eduskunnan oikeusasiamies ja oikeuskansle-
ri. Tallaista samanlaista valvontaa ja saantelya ei kohdisteta yksityisiin
toimijoihin.

Yksityisen sektorin toimijoiden rinnastamista kuntiin, jotka toimivat paa-
osin verovaroin usealla eri toimialalla, lakisaateisia palveluja tuottaen,
usein virkavastuulla ja paikoin myos hallinnollista pakkoa kayttaen ei
ole esityksessa perusteltu.

Helsingin kaupunki katsoo, etta yksityinen taho toimii usein voitontuot-
tamistarkoituksessa hoitaessaan julkista hallintotehtavaa, toisin kuin vi-
ranomainen. Yksityisen sektorin toimija voi kattaa sanktioita tuottamas-
taan voitosta toisin kuin julkisorganisaatio, joka joutuu viime kadessa
karsimaan palveluitaan sen kattamiseen.

Rinnastus ontuu myds silta osin, ettei yksityista sektoria koske tietosuo-
jalainsaadantoon laheisesti liittyva kattava tiedonhallintaa ja asiakirjo-
jen julkisuutta koskeva normisto, joka on paallekkaisyyksiensa ja ristirii-
taisuuksiensa takia tehnyt tietosuojan kaytannon toteuttamisesta hyvin
haastavaa.
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Hallinnollisen seuraamusmaksun nykyista laajempaa kayttoonottoa pe-
rustellaan esityksessa myos silla, ettd maksu koskee nykyisin myos nii-
ta yksityisia tahoja, jotka hoitavat perustuslain 124 §:n tarkoittamia julki-
sia hallintotehtavia, silla tietosuoja-asetuksen 83 artiklan 7 kohdan mu-
kainen liikkumavara koskee ainoastaan viranomaisia.

Helsingin kaupunki katsoo, etta hallitusohjelman mukainen yhtalainen
toteutus tarkoittaisi kaytannossa hallinnollisten seuraamusmaksujen
maaraamista yksinomaan kilpailutilanteessa markkinoilla toimiville julki-
somisteisille yhteisoille. Vastaava toteutus on mm. Belgiassa.

Kaupunki katsoo, etta viranomaisille maarattavia hallinnollisia seuraa-
musmaksuja mahdollistaviin sdanndksiin on suhtauduttu kielteisesti
myds muun lainsdadanndn eduskuntakasittelyn yhteydessa. Helsin-
gin kaupunki nakee, etta on riski siita, etta niiden kayttddnotto tietosuo-
jan osalta voisi kannustaa myds taman muun lainsadadannoén muutta-
miseen nailta osin, mika toteutuessaan vinouttaisi perusoikeusjarjestel-
man kokonaisuutta.

Helsingin kaupunki yhtyy perustuslakivaliokunnan tietosuojalain edus-
kuntakasittelyssa lausumaan nakemykseen, jonka mukaan viranomai-
sille maarattava hallinnollinen seuraamusmaksu olisi perusoikeusjar-
jestelman kokonaisuuden kannalta ongelmallinen, silla vain yhden pe-
rusoikeuden turvaamisen laiminlyontiin kohdistuvan maaraltaan varsin
huomattavan seuraamusmaksun uhka voisi vaarantaa perusoikeuksien
keskinaisen punninnan tasapainoisuuden viranomaistoiminnassa.

Uusien teknologioiden kayttoonotto tehostaa viranomaisen toimintaa,
mika vaikuttaa erityisesti kuntalaisten asiointisujuvuuteen ja julkisten
palveluiden vaikuttavuuden kehittamiseen seka osaltaan tukee julkisen
talouden kestavyytta.

Helsingin kaupunki toistaa huolensa toiminnan digitalisaation edistami-
sesta, johon myos valtionhallinnon suunnalta vahvasti kannustetaan.
Kaupunki pitaa tarkeana, etta lainsaadannon kokonaisuus mahdollistaa
digitalisaation kehittymista erityisesti uusien teknologioiden nakokul-
masta. Kunnat ja hyvinvointialueet ovat kokeneet tietosuoja-asetuksen
ja moninaisen sektorilainsadadannon yhteensovittamisen monilla tavoin
haastavaksi, ja esimerkiksi henkilGtietojen kasittelyperusteista vallitsee
laajasti oikeudellista epavarmuutta. Hallinnollisten sanktioiden ulottami-
nen viranomaisiin voisi kaupungin nakemyksen mukaan johtaa siihen,
etta julkishallinto jaa jalkeen tasta olennaisesta kehityksesta.
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Helsingin kaupunki katsoo, etta hallinnollisten seuraamusmaksujen
kayttoonotto todennakdisesti lisaisi tietosuojaa koskevien tulkintojen
varovaisuutta ja lamauttaisi sektorilla kdynnissa olevan digitalisaatio-
kehityksen, palvelujen laadun ja toiminnan tehostamisen nakokulmas-
ta tarkoituksenmukaisten digitaalisten ratkaisujen kayttdonoton, tietojar-
jestelmahankintojen viivastymisen seka tietojohtamisen kehittamisen.

Esityksessa painotetaan henkilotietojen perustuslaillista suojaa, jota
seuraamusmaksu tehostaisi. Kaupunki katsoo, ettei seuraamusmaksu
valttamatta vahvistaisi rekisterdidyn nakokulmasta perusoikeuksien to-
teutumista. Kuten esityksessa on todettu, suurin osa kuntien rahoituk-
sesta syntyy verotuloista ja valtio-osuuksista. Kunnat eivat kilpaile va-
pailla markkinoilla, vaan niiden tehtavana on tarjota julkisia palveluita.
Sen lisaksi kunnat tuottavat myods paljon toimintaa ja palveluita, jotka
eivat ole sen varsinaista lakisaateista tehtavaa.

Kaupunki katsoo, etta ehdotettu seuraamusmaksun enimmaismaara
kunnalliselle toimijalle on lilan korkea. Kunnan palvelut rahoitetaan vuo-
sittain sidotuista toimintamaararahoista, ja kunta ei voi ennakollisesti
varautua tallaiseen eraan talousarviossaan kesken tilikauden.

Kaupunki katsoo, etta organisaation koko on seuraamusmaksun maa-
rityksessa ongelmallinen. Kunnissa organisaatiorakenteet voivat olla
monimutkaisia. Isossakin kaupunkiorganisaatiossa yksittainen toimia-
la rekisterinpitajana voi olla marginaalisen pieni, jolle on osoitettu vain
vahan maararahoja. Tasta syysta seuraamusmaksu voi olla kohtuuton
huomioon ottaen toimintaan budjetoidun maararahan.

Mikali seuraamusmaksu vie maararahoja naista palveluista (esimer-
kiksi leikkipuiston kesaruokailusta, ikdihmisten harrastustoiminnasta ja
muusta kunnan ei-lakisdateisesta toiminnasta), karsivat tasta kuntien
palveluiden kayttajat eli kuntalaiset.

Esitysluonnoksessa on mainittu useampaan otteeseen, etta seuraa-
musmaksu on mittavasti pienempi kuin yksityisille toimijoille asetetta-
va seuraamusmaksu. Kaupungin nakdkulmasta se olisi kuitenkin suuri,
kun vertaa sita talla hetkellda muihin viranomaiselle asetettaviin sanktioi-
hin. Esimerkiksi yhteisdsakko on enimmillaan 850 000 euroa, jolloin ta-
ma nyt ehdotettu seuraamusmaksu olisi enimmaismaaraltaan huomat-
tavasti suurempi. Lisaksi esityksessa tuodaan ilmi, ettd enimmaismaa-
ra maarattaisiin vain harvoin. Tama ei kuitenkaan millaan tavalla perus-
tele esitetyn enimmaismaaran kayttéa. Ottaen huomioon myos muissa
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verrokkimaissa mainittujen seuraamusmaksujen suuruudet, ei esitetylle
seuraamusmaksun enimmaismaaralle ole perusteita.

Kaupunki toteaa, etta kunnallisten liikelaitosten kayttdvarat tulevat asia-
kasmaksuista, joita peritaan liikelaitoksen asiakkailta eli muilta kaupun-
kiyhteison organisaatioilta. Kunnalliset liikelaitokset kattavat toiminnas-
ta aiheutuvat kustannukset asiakasmaksuilla tavoitteena nollatulos.
Kunnalliset liikelaitokset eivat tee liikevoittoa eika niilla siten ole ylimaa-
raisia varoja, josta seuraamusmaksuja voitaisiin maksaa. Jos kunnalli-
selle liikelaitokselle tulisi seuraamusmaksu maksettavaksi, edellyttaisi
se asiakkaiden hintojen korotusta kesken tilikauden. Nain ollen seuraa-
musmaksusta aiheutuvat kustannukset siirtyisivat suoraan hintoihin ja
siten asiakkaiden maksettaviksi ja edelleen verotuloilla katettavaksi.

Seuraamusmaksujen kayttoon ottamisen sijasta kaupunki katsoo, etta
Tietosuojavaltuutetun toimiston tulisi ennakoivasti antaa oikea-aikais-
ta ohjeistusta ja neuvontaa kunnille, jotta kunnat voivat toimia proaktii-
visesti. Tietosuojalainsdadantd on hyvin tulkinnanvarainen ja sen sovel-
tamisymparistd vaikeasti hallittava kokonaisuus, joten lainsdadannoén
soveltamiseen tarvittaisiin ennemmin kansallisen viranomaisen enna-
kollista ohjausta ja neuvontaa kuin lisaa jalkikateisvalvontaa.

Jo nyt ministerididen kaynnistamia digitalisaatiohankkeita ja esimerkik-
si hyvinvointialuelain edellyttamaa tietojohtamista varten joudutaan te-
kemaan tietosuojajuridisesti tulkinnanvaraisia ratkaisuja, jotta toimintaa
on mahdollista toteuttaa muualla laissa saadettyjen vaatimusten mukai-
sesti.

Vaikeaselkoinen tietosuojalainsaadanto ja epavarmuus tietyntyyppisten
teknologisten ratkaisujen lainmukaisuudesta henkilotietojen kasittelys-
sa hidastaa teknologisten ratkaisujen kayttoonottoa erityisesti sosiaa-
li-, terveys- ja pelastustoimialalla ja silla on jo nyt todennakdisesti vai-
kutuksia tuottavuuteen. Lainsaadannon ja viranomaispaatosten asetta-
mien vaatimusten (mm. erinaisten tietosisaltdjen tuottamiseen liittyen)
noudattaminen markkinoilla saatavilla olevien teknologisten ratkaisujen
turvin siten, ettd samanaikaisesti noudatetaan varmuudella tietosuo-
ja-asetusta seka kansallista tietosuojalainsaadantéa on usein huomat-
tavan kyseenalaista.

Kaupunki katsoo, ettei tietosuojaan liittyvaa ennakoivaa ohjausta ole
nykyisin riittavasti tarjolla. Tietosuojavaltuutetun toimiston aliresursoin-
nin vuoksi esimerkiksi ennakkokuuleminen on menettanyt merkityksen-
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sa kasittelyajan ollessa sellainen, ettei kaupungin toiminnassa yksin-
kertaisesti voida odottaa ratkaisua, jonka saaminen voi pahimmillaan
kestaa useita vuosia. Tietosuojavaltuutetun toimiston toimintaa tulisi re-
sursoida riittavasti, jotta kasittelyajat olisivat kohtuullisia.

Kaupunki katsoo, etta Tietosuojavaltuutetun toimiston resurssien suun-
taamisella jalkikateisten valvonta- ja sanktiomekanismien sijaan enna-
kolliseen ohjaukseen ja neuvontaan, joiden avulla julkisen sektorin toi-
mijat kykenisivat varmistumaan tietosuojalainsaadannon asettamien
vaatimusten mukaisesta toiminnasta ja vahentamaan tulkintaepasel-
vyyksia voitaisiin edesauttaa tietosuoja-asetuksen nykyista tasmalli-
sempaa noudattamista.

2. Kommentit vaikutustenarvioinnista

2.1 Yleiset kommentit yksittaista seuraamusmaksua koskevista vaikutuksista ja
muista viranomaisvaikutuksista:

Helsingin kaupunki katsoo, etta hallinnollisten seuraamusmaksujen ny-
kyista laajemman kayttdonoton laajempia yhteiskunnallisia vaikutuksia
viranomaistoiminnassa tehtavaan perusoikeuspunnintaan pidemmalla

aikavalilla tulisi arvioida esitettya tarkemmin.

Kaupunki katsoo, etta kayttoonotto voisi johtaa nykyistakin tiukemman
tietosuojalainsaadannon tulkinnan myota etaantymiseen asetuksen ris-
kiperusteisesta lahestymistavasta. Talla voisi olla vaikutuksia uusien
teknologisten ratkaisujen kayttoonoton kuten tekoalyn osalta. Vaikutuk-
sia digitaalisten ratkaisujen kayttdonottoon tulisi arvioida tarkemmin.

Kaupunki katsoo, etta ehdotettu seuraamusmaksun maksimitaso on
maaraltaan niin korkea, etta se voi kaytannossa johtaa leikkauksiin pal-
velutoiminnassa, koska maararahat ovat paaosin sidottuja kunnan teh-
taviin, joista osa on lakisaateisia palveluja. Seuraamusmaksun seuran-
naisvaikutuksia palveluntason mahdolliseen heikentymiseen tulisi ar-
vioida.

Perustuslakivaliokunta on aikaisemmassa lausuntokaytanndssaan pai-
nottanut, etta yksityiselaman ja henkilotietojen suoja tulee suhteuttaa
muihin perus- ja ihmisoikeuksiin ja painaviin yhteiskunnallisiin intres-
seihin. Kaupunki katsoo, etta lakiesityksessa ei ole riittavasti arvioitu si-
ta, miten seuraamusmaksun uhka tai maksettavaksi tuleva seuraamus-
maksu vaikuttaisi viranomaisen lakisaateisten tehtavien hoitamiseen ja
perusoikeuksien toteutumiseen.
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Esityksessa on tunnistettu seuraamusmaksusta mahdollisesti koituva
haitta viranomaisten tehtavien hoitamiseen tai lakisaateisten palvelu-
jen tarjoamiseen. Esityksen mukaan kohtuuttomia vaikutuksia pyritaan
lieventamaan siten, etta seuraamusmaksujen enimmaismaarat saadet-
taisiin tietosuoja-asetuksessa saadettyja sanktioita alemmiksi. Lisaksi
seuraamusmaksua maarattaessa olisi esityksen mukaan huomioitava
viranomaisen koko ja asema. Esityksessa ei kuitenkaan ole kuvattu tar-
kemmin, millainen vaikutus nailla mekanismeilla olisi kaytanndssa koh-
tuuttomien seuraamusten lieventamiseen.

Helsingin kaupungin sosiaali-, terveys- ja pelastustoimen osalta tulee
huomioida se, ettda seuraamusmaksujen maaraamisessa huomioitavien
alentavien tekijoiden vaikutus voi tulla kumotuksi siita syyta, etta suurin
osa kasiteltavista henkilotiedoista on erityista henkilotietoa, mika johtai-
si rikkomustilanteissa lahes poikkeuksetta ehdotetun tietosuojalain 24.2
§:n mukaisen korkeamman seuraamusmaksun arviointiin.

Kaupunki tuo esille, ettei esityksessa ole tunnistettu sosiaali-, terveys-
ja pelastustoimen talouden haastavaa tilannetta ja mahdollisten vaiku-
tusten arvioinnissa ei ole arvioitu todellisia vaikutuksia. Sosiaali-, ter-
veys- ja pelastustoimialan osalta arviointia on tarkennettava ja siina tu-
lee ottaa huomioon Helsingin kaupungin sosiaali-, terveys- ja pelas-
tustoimen seka hyvinvointialueiden nykyisen rahoitusrakenteen toimi-
mattomuus, joka johtaa siihen, etta laissa kansalaisille turvattuja pal-
veluita ei osalla hyvinvointialueita kyeta toteuttamaan. Rahoituslain-
saadannon ja palvelujen jarjestamista koskevan lainsaadannon yh-
teensovittaminen on jo osoittautunut kaytdnndssa hyvin ongelmallisek-
si (Nailta osin viitataan esimerkiksi oikeuskanslerin viraston ratkaisuun
OKV/3069/10/2024). Lisaksi noin puolet hyvinvointialueista on joutu-
massa arviointimenettelyyn.

Kaupunki viittaa my0s sosiaali- ja terveysministerion sosiaali- ja ter-
veyspalvelujen jarjestamisesta annetun lain 31 §:n mukaiseen selvityk-
seen koskien vuotta 2024. Selvityksen mukaan kaikilla Helsingin kau-
pungilla ja hyvinvointialueilla on todennakdisesti yksittaisia lakisaateisia
sosiaali- ja terveyden huollon palveluita, joiden jarjestaminen on ilmei-
sen vaarantunut suhteessa lainsaadantoon.

Tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan seuraamusmaksu-
jen tulee olla "tehokkaita, oikeasuhteisia ja varottavia®. Helsingin kau-
punki katsoo, ettei seuraamusmaksu voi olla oikeasuhteinen ainakaan
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silloin, jos sen vaikutus nakyy lakisaateisten sosiaali- ja terveyspalve-
luiden heikentymisena. Esityksessa on todettu ennalta estavan vaiku-
tuksen muodostuvan muun ohella vaikeuksista, joita seuraamusmak-
susta voisi aiheutua budjettivaikutusten kautta viranomaisen toiminnalle
ja tehtavien hoitamiselle. Esityksessa on siis tiedostettu se, etta kysei-
nen laki voimaan tullessaan voi aiheuttaa vaikeuksia viranomaisen toi-
minnalle ja tehtavien hoitamiselle siina tapauksessa, etta seuraamus-
maksu viranomaiselle maarataan. Sosiaali-, terveys- ja pelastustoimia-
lan tehtavat ovat lakisaateisia ja perustuslailla kansalaisille turvattuja
oikeuksia.

Kaupunki katsoo, etta esityksen kasittelyssa tulee saada perustuslaki-
valiokunnan arvio siita, voidaanko voimaan saattaa laki, joka voi aiheut-
taa vaikeuksia kansalaisille saada perustuslaissa turvatut sosiaali- ja
terveydenhuollon palvelut. Asiassa olisi syyta harkita, voisiko seuraa-
musmaksun yhteydessa olla saados koskien sita, etta seuraamusmak-
sua ei voitaisi maarata julkisyhteisolle, jos velvoite sen seuraamusmak-
sun maksamiseen johtaisi kansalaisille laissa saadettyjen oikeuksien
toteuttamatta jattamiseen.

2.2 Tunnistatteko muita kuin esitysluonnoksessa kasiteltyja tilanteita, joissa seu-
raamusmaksua ei olisi mahdollista kohdistaa rekisterinpitdjana (tai henkilotietojen
kasittelijana) toimivan viranomaisen tai julkishallinnon elimen toimintamenoihin tai
muutoin suoraan kyseiselle viranomaiselle tai julkishallinnon elimelle, ja mista syys-
ta se ei ole mahdollista?

Kaupunki katsoo, ettd ehdotetun 24 a §:n termi julkishallinnon elin ei
ole selkea ja tarkkarajainen. Vaikka hallituksen esityksen perusteluis-
sa termid kuvataan, tulisi laissa olla tarkemmin se, mita julkishallinnon
elimid seuraamusmaksu koskisi eli onko kyse muun muassa yksityisoi-
keudellisista yhteisoista, yhdistyksista ja saatidista, joilla on julkisia hal-
lintotehtavia sekd mahdollisesti hyvinvointialueiden terveydenhuollon
palveluita tarjoavista yksityisista toimijoista. Nain ollen laissa tulisi olla
tarkasti se, mihin yksityisoikeudellisiin toimijoihin julkishallinnon elimella
viitataan.

Kaupunki esittda huolensa siita, etta lakiehdotus nojaa oletukseen, etta
rekisterinpitaja on selkeasti yksiloitavissa ja ettd seuraamusmaksu voi-
daan kohdistaa "viranomaiselle". Kuntien osalta viittaus “rekisterinpita-
jaan’ ei viela valttamatta vastaa kysymykseen siita, kuka kaupungissa
tosiasiallisesti kantaa riskin ja kuka kaytannossa vastaa korjaavista toi-
menpiteista.
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Esityksessa on todettu, ettd seuraamukset kohdistuisivat paasaantoi-
sesti kirjanpitoyksikkoon. Kaupunki toteaa, etta kirjanpitoyksikko ei kui-
tenkaan ole kaikissa tapauksissa siina maarin itsenainen, etta se voisi
itse jarjestaa toimintaansa tietosuojan osalta. Toisaalta esimerkiksi Hel-
singissa potilas- ja sosiaalihuollon asiakasrekisterin rekisterinpitajana
toimii sosiaali-, terveys- ja pelastuslautakunta. Joissain tilanteissa voi
olla epaselvaa, mihin tahoon mahdollinen seuraamusmaksu kohdistui-
Si.

Helsingin kaupunki toteaa yhteisrekisterinpitajyyteen liittyen, etta kau-
pungin toimialat voivat tosiasiallisesti yhdessa maaritella kasittelyn tar-
koituksia ja keinoja yksittaisissa palveluissa. Rekisterinpitajana ei toimi
yksi selkea yksikko, vaan useampi. Lakiluonnos nojaa oletukseen, etta
seuraamusmaksu voidaan kohdentaa tiettyyn “viranomaiseen”. Kaytan-
nossa voi olla vaikeaa sanoa, mille toimielimelle tai mille maararahalle
seuraamusmaksu kuuluisi. Tama voi kaytannossa johtaa siihen, etta ei
enaa tehtaisi yhteisia rekistereja kaupunkiyhteisesti tai kaupunkien va-
lisesti, vaan jokaisella olisi omat rekisterinsa ja jokainen kantaisi siten
omat riskinsa.

Kaupunki toteaa, etta kunnilla on lakisaateinen velvollisuus vuorovai-
kuttaa esimerkiksi kaavoitukseen liittyvista asioista. Lisaksi kunnilla on
velvollisuus jarjestaa kuulemisia seka tiedottaa toiminnastaan. Lisak-

si kunta jarjestaa erilaisia vuorovaikutustilaisuuksia, joiden tarkoitus on
osallistaa kuntalaisia ja varata heille mahdollisuus vaikuttaa kaupunkin-
sa kehittamiseen ja suunnitteluun. Kaupunki katsoo, etta tallainen kun-
talaisia osallistava toiminta seka vuorovaikutusta lakisaateisesti edellyt-
tava toiminta tulisi jaada saantelyn ulkopuolelle.

2.3 Tunnistatteko oman budjettinne, maararahojenne tai muun rahoituksenne kayt-
tamisen valossa muita huomioitavia nakokohtia, joita voi liittya yksittaiseen viran-
omaiselle tai julkishallinnon elimelle maarattavaan seuraamusmaksuun?

Kaupungin toiminta on budjettisidonnaista ja usean eri lainsadadannon
velvoittamaa toimintaa. Mahdolliset hallinnolliset seuraamusmaksut vai-
kuttaisivat suoraan kuntalaisille tarjottaviin lakisaateisiin palveluihin.
Kaytannodssa seuraamusmaksu olisi kunnassa kuin lisaleikkaus kesken
vuoden. Yllattava menoera kesken tilikauden vaatisi todennakoisesti li-
samaararahan, joka edellyttaisi poliittista paatoksentekoa.

Helsingin kaupungin sosiaali-, terveys- ja pelastustoimialan seka hyvin-
vointialueiden talous on haasteellinen. Toimintaan on tullut myos uusia
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tietosuoja-asetuksen soveltamisalaan kuuluvia tehtavia, kuten hatakes-
kustietojen ja toimintansa lopettaneiden sotetoimijoiden yhteisrekiste-
rinpito. Toimialan palveluja jarjestetaan runsaasti ostopalveluina yksi-
tyiselta sektorilta, ja naiden toimijoiden tuottamat tiedot kuuluvat toimia-
lan rekisterinpitoon, mutta joiden toiminnan jarjestaminen ei ole toimia-
lan kasissa ja valvontamahdollisuudet ovat rajalliset. Rekisterinpitajal-
|a on tallaisessa tilanteessa varsin vahaiset mahdollisuudet velvoittaa
ostopalvelujen tuottajia toimimaan tietosuojasaantelyn mukaisesti, mita
entisestaan heikentaa se, etta esityksen mukaan hallinnolliset seuraa-
musmaksut kohdistuisivat rekisterinpitajaan eika niiden ennalta ehkai-
seva vaikutus ulottuisi ostopalvelutoimijoihin.

Kaupunki toteaa, etta tuottaessaan palveluita kuntalaisille kaupun-

gin on kasiteltava henkilotietoja, mukaan lukien erityisia henkilotieto-
ja. Kaupunki katsoo, etta mahdolliset talouden nakdkulmasta mittavat-
kin hallinnolliset seuraamukset voivat osaltaan vaarantaa kansalaisille
laissa turvattujen palvelujen saannin, kuten jo edella todettu. Nain ollen
hallinnollisten seuraamusten kohteeksi joutuisivat asiallisesti palvelujen
saajat viranomaisen sijaan, mika ei erityisesti nykyisessa sosiaali-, ter-
veys- ja pelastustoimen muutoinkin taloudellisesti haasteellisessa tilan-
teessa olisi millaan tavoin toivottavaa.

2.4 Taydennysehdotukset ja kommentit tietoyhteiskuntavaikutuksia koskeviin arvioi-

hin:

Seuraamusmaksut vaikuttaisivat erilaisia palveluita koskeviin sopimuk-
siin, silla kaupunki nojaa pitkalti ulkoisiin jarjestelmatoimittajiin ja pilvi-
palveluihin. Sanktiouhka kunnalle lisaisi tarvetta vieda hyvin yksityis-
kohtaisia tietoturva- ja tietosuojaehtoja naihin sopimuksiin. Tama voisi
kaytanndssa nostaa kustannuksia ja sulkea joitakin toimijoita pois, jos
ne eivat kykenisi tdyttamaan vaatimustasoa. Tallaista vaikutusta ehdo-
tuksessa ei ole riittavasti arvioitu.

Kaupunki toteaa, etta EU:n ja Yhdysvaltojen valisen tietojen siirron oi-
keusperustana oleva komission ns. vastaavuuspaatos (EU-US Data
Privacy Framework) saatetaan vastaisuudessa tulkita lainvastaiseksi,
jolloin pilvipalvelujen kaytté muuttuisi akillisesti oikeudellisesti kesta-
mattomaksi. Kunnalle tama tarkoittaisi tilannetta, jossa Yhdysvaltoihin
sidotut pilvipalvelut voisivat ajautua lainvastaisen siirtoperusteen va-
raan, samalla kun ehdotettu saantely sallii maarata kunnalle hallinnolli-
sen seuraamusmaksun. Tallainen yhdistelma olisi viranhaltijoiden vas-
tuunjaon ja toiminnan jatkuvuuden kannalta poikkeuksellisen vaikea.
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2.5 Muut kommentit ehdotetun saantelyn vaikutuksista:

Kaupunki toteaa, etta viranomaisilla on velvollisuus noudattaa tietosuo-
jasaantelya, vaikkei seuraamusmaksun uhkaa nyt ole. Viranomaisten
toimintaa koskee myos virkavastuu, joka ei yksityisia toimijoita lahto-
kohtaisesti koske.

Kaupunki katsoo, etta ns. perinteinen nakemys tulkintakysymysten rat-
kaisemisesta vain tuomioistuimissa on julkisen sektorin digitalisaation
edistamisen nakokulmasta haastava. Harva organisaatio mielellaan te-
kee korkeariskisia paatoksia epaselvissa lainsaadannon tulkintatilan-
teissa, mika voi johtaa joka tapauksessa usein pitkallisiin oikeuskasitte-
lyihin, vaikka oikeudentila niiden johdosta selventyisikin. Painopisteen
tulisikin siten olla suunniteltujen kasittelytoimien lainmukaisuuden tar-
kistamisessa ennakoivasti jalkikateisen korjaamisen sijaan.

Kaupunki katsoo, etta nyt lausuntokierroksella oleva hallituksen esitys
eduskunnalle tietosuojalain ja henkilGtietojen kasittelysta rikosasiois-
sa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain
muuttamisesta tulisi vieda perustuslakivaliokunnan kasiteltavaksi. Ta-
ta puoltaa erityisesti perustuslakivaliokunnan nakemykset tietosuoja-
laista (PeVL 14/2018 vp). Perustuslakivaliokunta katsoo lausunnos-
saan muun muassa, etta seuraamusmaksusaantelyn ulottaminen viran-
omaistoimintaan ei ole valtiosaantdisesti ongelmatonta.

3. Muut huomiot (tai lausuntonne) esitysluonnoksesta:

Luonnoksessa on esitetty, ettd seuraamusmaksua ei voida maarata vi-
ranomaisten toiminnan julkisuudesta annetun lain 4 §:n soveltamisa-
laan kuuluvalle viranomaiselle henkilGtietojen kasittelytoimista, joissa
on kyse tietosuoja-asetuksen 86 artiklassa tarkoitetusta henkilGtietojen
luovuttamisesta. Ehdotetun tietosuojalain 24 a § 5 momentin sanamuo-
toja tulisi kuitenkin muuttaa, jotta lainkohta vastaisi sita tarkoitusta, jo-
ka lakiesityksen perusteluissa on avattu. Lakiesityksen perusteluiden
mukaan tarkoituksena on ollut, etta seuraamusmaksua ei sovellettaisi
lainkaan sellaiseen toimintaan, jossa on kyse julkisuuslain nojalla tehty-
jen tietopyyntdjen ratkaisutoiminnasta. Nykyistd muotoiluehdotusta on
mahdollista tulkita siten, etta se rajaisi ulos seuraamusmaksun sovel-
tamisalasta vain sellaiset tilanteet, joissa asiakirjoja on luovutettu julki-
suuslakia noudattaen (eli julkisuuslain edellytysten mukaisesti). Nain ol-
len ehdotettu laki ikdan kuin sisaltaa itsestaan selvan toteamuksen kos-
kien sita, etta mikali tietoja on luovutettu yleisen tietosuoja-asetuksen
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86 artiklaa ja my0Os viranomaisten toiminnan julkisuudesta annettua la-
kia noudattaen, ei seuraamusmaksua voida maarata. Kaupunki katsoo,
etta taman pitaisi olla itsestaan selvaa jo muutoinkin.

Kaupunki katsoo, etta lainkohdan muotoilun tulisi selvemmin rajata jul-

kisuuslakiin perustuvien tietopyyntojen kasittely- ja ratkaisutoiminta (ei-
ka pelkastaan julkisuuslain edellytyksin tapahtuva luovuttaminen) koko-
naan pois seuraamusmaksun soveltamisalasta.

Kaupunki katsoo, etta pohdittavaksi voisi tulla myds seuraamusmaksun
poissulkeminen kaikkien tietopyyntdjen osalta. Tietopyyntdjen maarat
eivat ole viranomaisen omissa kasissa. Erityisesti sosiaali- ja tervey-
denhuollon asiakastiedot ovat hyvin merkittavalla tavalla tietopyynto-
jen kohteena, ja tahan liittyvan hallinnollisen tydn maara kasvaa jatku-
vasti useista eri syista. Maariin vaikuttavat niin lainsadadannén muutok-
set kuin kansalaisten toiminta. Tietopyyntdjen kasittelyn jarjestaminen
ilman suurempia vaikutuksia sosiaali- ja terveyspalvelujen tuottamiseen
on jo nykyisellaan erittdin haastavaa. Tulevaisuudessa tietopyyntdjen
maaran arvioidaan kasvavan nykyisisesta merkittavasti esimerkiksi sen
johdosta, etta sosiaalihuolto liittyy Kantaan ja etta toimintansa lopetta-
neiden sote-toimijoiden rekisteri sisaltdd merkittavan riskin tietopyynto-
jen maarien kasvusta erityisesti Helsingin osalta. Lisaksi Euroopan ter-
veystietoaluetta koskevan saantelyn arvioidaan kasvattavan tietopyyn-
téjen maaria. Se, etta tietopyyntdihin liittyvia seuraamusmaksuja ei voi-
taisi maarata talta osin lainkaan olisi siis tervetullutta.

Lausuntopyynto

Oikeusministerid on pyytanyt lausuntoa luonnoksesta hallituksen esi-
tykseksi eduskunnalle tietosuojalain ja henkilGtietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun
lain muuttamisesta.

Esitysluonnoksessa ehdotetaan mahdollistettavaksi hallinnollisten seu-
raamusmaksujen maaraaminen viranomaisille ja julkishallinnon elimille
tietosuojalainsaadannon rikkomisesta. Esitysluonnoksessa ehdotetaan
lisaksi tasmennettavaksi tietosuojalainsaadannon rangaistussaannok-
sia seka saadettavaksi rajoituksista rekisterinpitajan velvollisuuteen il-
moittaa henkilotietojen tietoturvaloukkauksesta rekisterdidylle.

Esityksen tavoitteena on toteuttaa hallitusohjelman mukaisesti kansal-
lisen tietosuojalainsdadannon kokonaisuudistukseen liittyvat muutok-
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Toimivalta

set oikeusministerion hallinnonalan lainsaadantoon, ottaen huomioon
perustuslaista johtuvat vaatimukset ja yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin sallima likkumavara. Ehdotettujen
saannosten tavoitteena on varmistaa organisaation vastuu tietosuoja-
lainsdadannon mukaisten velvoitteiden noudattamisesta ja tehostaa re-
kisterOityjen suojaa siten, ettd mahdolliset kielteiset vaikutukset viran-
omaisten lakisaateisten tehtavien hoitamiseen jaisivat mahdollisimman
vahaisiksi.

Helsingin kaupungin hallintosaannén 19 luvun 5 §:n mukaan, ellei toisin
ole saadetty tai maaratty, kaupungin puhevaltaa kayttaa ja kaupungin
esitykset ja lausunnot ulkopuoliselle antaa kaupunginhallitus. Asian pe-
riaatteellisen ja taloudellisen merkityksen ollessa vahainen, kaupungin
esitykset tai lausunnot antaa se kaupungin viranomainen, jonka tehta-
viin asia kuuluu.
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