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LAUSUNTO

EOAK/6681/2024

VIRANOMAISIA KOSKEVAT SEURAAMUKSET TIETOSUOJALAINSAADANNON RIKKOMISESTA

Oikeusministerid pyytanyt eduskunnan oikeusasiamiehen lausuntoa arviomuistiosta
(Oikeusministerion julkaisuja, Selvityksia ja ohjeita 2024:28), jossa kasitelladn viranomaisia koskevia
seuraamuksia tietosuojalainsaadannon rikkomisesta.

1. LAINSAADANTOHANKKEEN TAUSTA

Paaministeri Petteri Orpon hallitusohjelmaan (Valtioneuvoston julkaisuja 2023:58) on kirjattu
seuraavaa:

”Hallitus toteuttaa kansallisen tietosuojalainsdadannon kokonaisuudistuksen. Kokonaisuudistuksen
yhteydessa kumotaan tiedon liikkuvuutta, pilvipalveluiden tarkoituksenmukaista kdyttéa tai muuten
julkisten palveluiden tarkoituksenmukaista jarjestamista haittaavat sddadokset ja hydodynnetdan
tarvittaessa nykyista laajemmin GDPR:n kansallista liikkumavaraa. Kokonaisuudistuksen yhteydessa
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saddetdan hallinnolliset sakot tietosuojaloukkauksista koskemaan julkista ja yksityista sektoria
yhtéalaisesti.”

Voimassa olevan tietosuojalainsaadannon mukaan tietosuojasaantelyn rikkomisesta voidaan
maarata hallinnollisia seuraamusmaksuja vain yleisen tietosuoja-asetuksen (GDPR) soveltamisalan
yksityisille toimijoille. Hallinnolliset seuraamusmaksut perustuvat suoraan sovellettavaan yleiseen
tietosuoja-asetukseen, mutta asetus jattaa kansalliseen harkintaan seuraamusmaksujen ulottamisen
viranomaisiin. Rikosasioiden tietosuojadirektiivi jattda kansalliseen harkintaan sen, sovelletaanko
direktiivissa tarkoitettuihin toimivaltaisiin viranomaisiin rikosoikeudellista vai hallinnollista
seuraamusjarjestelmaa.

Tietosuojalain 24 §:n 4 momentissa on kdytetty GDPR:n 83 artiklan 7 kohdan mukaista kansallista
lilkkumavaraa. Momentin mukaan seuraamusmaksua ei voida maarata valtion viranomaisille, valtion
liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudellisille laitoksille, eduskunnan
virastoille, tasavallan presidentin kanslialle eikd Suomen evankelisluterilaiselle kirkolle ja Suomen
ortodoksiselle kirkolle eikd myoskaan niiden seurakunnille, seurakuntayhtymille ja muille elimille.
Tietosuojalain sdatamiseen johtaneen hallituksen esityksen mukaan tassa yhteydessa itsendisen
julkisoikeudellisen laitoksen kasite kattaa myos yliopistolaitoksen (HE 9/2018 vp, s. 56), vaikka osa
yliopistoista on saatioita.

Tietosuojalain saatamisen yhteydessa eduskunnan hallintovaliokunta (HaVM 13/2018 vp, s. 24) ja
lakivaliokunta (LaVL 5/2018 vp, s. 12) pitivat tarpeellisena seurata tietosuojalain
seuraamusmaksujarjestelman toimivuutta kiinnittden huomiota muun ohella viranomaistoiminnan
ja muun toiminnan valiseen rajanvetoon.

2. SEURAAMUSMAKSUIJEN TARKOITUS

GDPR:ssa tarkoitettujen seuraamusmaksujen tulee GDPR:n 83 artiklan 1 kohdan mukaan olla
"tehokkaita, oikeasuhteisia ja varottavia”. Kuten yleensakin taloudellisten sanktioiden,
seuraamusmaksujen tarkoitus ja oikeutus (ratio) voidaan tiivistaa seuraavaan:

Yritys tai muu taloudellinen entiteetti, joka rikkoo normeja esimerkiksi sdastadkseen kustannuksissa,
joita normien noudattaminen aiheuttaa, pannaan kiinnijaatyaan maksamaan niin paljon, etta
normien noudattaminen olisi tullut halvemmaksi, minka vuoksi rangaistuksen saanut taho
(erityisestdvyys) ja my0s sen kilpailijat tai kumppanit (yleisestavyys) tastd eteenpain noudattavat
normeja edellyttden, etta kiinnijddmisen riski on jatkossakin todellinen.
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Taloudellisiin sanktioihin liittyy siis perusajatuksena se, ettad rangaistuksen saaneen itsendisen
taloudellisen entiteetin varallisuutta siirtyy pois sen varallisuuspiirista joko valtiolle (tavanomainen
rangaistus) tai vahinkoa karsineelle taholla (esim. amerikkalaistyyppinen rangaistuskorvaus).

Edelld todetusta seuraa ensinndkin se, etta taloudellisilla sanktioilla tulee olla tosiasiallisia
varallisuusvaikutuksia luonnollisen henkilon tai oikeushenkilon varallisuuteen — siis luonnollisen
henkilon tai oikeushenkilon on rangaistuksen johdosta menetettava riittavan tuntuvalla tavalla
(oikeasuhteisuus) varallisuuttaan. Jotta tavoite saavutettaisiin, rangaistus on suhteutettava niiden
varallisuusasemaan (esim. paivasakkojarjestelma tai GDPR:ssa tarkoitettu korvauksen sitominen
lilkevaihtoon).

Edelld todetusta seuraa toiseksi se, etta taloudellisten sanktioiden tulee kohdistua tahoihin, joilla
ylipaatansa voi olla omaa varallisuutta. Toisin sanoen taloudelliset sanktiot tulee kohdistaa vain
tahoihin, jotka ovat luonnollisia henkil6ita tai ”oikeita” erillisia oikeushenkil6ita. Jos valtion virasto,
viranomainen tai liikelaitos, jotka eivat ole oikeushenkil6ita, tuomitaan maksamaan valtiolle
seuraamusmaksu, kukaan ei kdyhdy tai rikastu. Rahaa vain liikutellaan valtio-oikeushenkilon sisalla.

3. OIKEUSHENKILOOPIN PERUSTEITA

Henkilooikeuden perusteet kuuluvat siviilioikeuden ydinalueeseen. Siihen sisaltyvat opit
oikeussubjekteista, jotka jakautuvat luonnollisiin henkildihin ja oikeushenkilihin. Oikeussubjektien
oikeuskelpoisuuteen, oikeustoimikelpoisuuteen seka oikeudelliseen vastuunalaisuuteen liittyvien
perusteiden tunnistaminen on ndhdakseni edellytyksena minka tahansa oikeudellisen sdantelyn
johdonmukaisuudelle.

Oikeushenkil6illa on oikeussubjektina nimi, erillisvarallisuus ja sitd edustamaan oikeutettu pysyva
toimielin. Oikeushenkil® voi olla henkildyhteenliittyma (yhteiso) tai maaratarkoitukseen sijoitettu
omaisuusmassa (saatio), joille oikeusjarjestys tunnustaa oikeuskelpoisuuden ja oikeudellisen
toimintakyvyn. Oikeushenkilon oikeuskelpoisuus merkitsee sitd, etta se voi saada nimiinsa
omaisuutta ja muita oikeuksia ja tulla velvoitetuksi. Omaisuus, jonka se on hankkinut, kuuluu sille
itselleen eika sen jasenille tai vastuuhenkildille ja silla on velvoitteiden tayttamisestd oma vastuu.

Julkisoikeudelliset oikeushenkil6t ovat joko jasentensa muodostamia julkisyhteisdja tai itsenaisia
julkisoikeudellisia laitoksia. Tarkeimmat julkisyhteis6t ovat valtio, hyvinvointialueet ja kunnat.
Julkisyhteisoihin kuuluvat myds muun muassa hyvinvointiyhtymat, kuntayhtymat ja Ahvenanmaan
maakunta. Lisdksi julkisyhteis6ja ovat Suomen evankelisluterilainen kirkko ja Suomen ortodoksinen
kirkkokunta seka niiden seurakunnat (Olli Mdenpaa: Oikeuden perusteokset - Hallinto-oikeus,
2.1.2023 paivitetty verkkoversio ).
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Suomessa virastot ja viranomaiset eivat yleensa ole oikeushenkildita. Olen aikaisemmissakin
oikeusministeridlle antamissani lausunnoissa (esim. EOAK/4731/2021, s. 4) joutunut kiinnittamaan
ministerion huomiota siihen, ettei virastoja ja viranomaisia tulisi Suomessa kutsua oikeushenkil6iksi
tai varauksetta rinnastaa niihin. limeisesti sekavuuksien taustalla vaikuttaa osittain se, ettd Euroopan
unionin erillisvirastot ja useat muutkin elimet ovat yleensa erillisid oikeushenkil6itda. Tama

vaikuttaa direktiivien ja unionin asetusten sanamuotoihin ja sitd kautta myos kotimaiseen
lainvalmisteluun. GDPR:n 68 artiklan mukaan myos Euroopan tietosuojaneuvostolla on
oikeushenkildllisyys.

Kotimaisten viranomaisten oikeushenkil6llisyydesta on hallinto-oikeudellisessa oikeuskirjallisuudessa
(Olli Maenpaa: Oikeuden perusteokset - Hallinto-oikeus, 2.1.2023 paéivitetty verkkoversio) todettu
seuraavaa:

- "Julkisyhteis6 muodostaa yhtendisen oikeushenkilon. Viranomaista ei siten yleensa pideta
itsendisena oikeushenkilona. Periaatteessa viranomainen ei voi omissa nimissaan tehda
oikeustoimia, eikd se voi myoskaan olla itsenaisesti oikeuksien tai velvollisuuksien subjektina.
Viranomaiselta puuttuu myos itsendinen oikeudellinen vastuu. Koska viranomainen ei ole itsendinen
oikeushenkild, se toimii julkisyhteison puolesta sen toimielimena lainsdddannon maaritteleman
toimivaltansa rajoissa. Oikeushenkildlle kuuluvien oikeuksien ja velvollisuuksien sijasta viranomaisen
maarittavat sen tehtavat ja toimivalta. Ne osoittavat, missa asioissa ja miten laajoin valtuuksin
viranomainen toimii julkisyhteisén puolesta, sen toimielimena.”

Varallisuusoikeudellisessa oikeuskirjallisuudessa (Ari Saarnilehto ym: Oikeuden perusteokset —
Varallisuusoikeus, 31.1.2011 paivitetty verkkoversio) asia on valtion osalta ilmaistu seuraavasti:

”Suomen valtio on yksi ja yhtenainen oikeussubjekti. Tama tarkoittaa sitd, etta valtion eri
orgaaneilla, virastoilla tai laitoksilla ei ole omia oikeuksia ja velvollisuuksia (KKO 1996:33 - Valtiolla
on oikeus kdyttaa merenkulkuhallituksella konkurssivelalliselle olevan velan kuittaukseen
Valtiontakuukeskuksen konkurssivelalliselta olevaa saatavaa).

Edelld mainittu sdanto ei ole poikkeukseton. Poikkeuksena voidaan mainita Suomen Pankki ja
Kansaneldkelaitos, joilla on omat oikeutensa ja velvollisuutensa.

Kaytanndssa valtion virastot ja laitokset voivat toimia ikdan kuin ne olisivat oikeussubjekteja.

Sopimustoiminnassaan valtion virasto on kuitenkin tavanomaisen valvonnan alainen.
Valtiontalouden tarkastusvirasto voi kiinnittdaa huomiota valtion laitoksen yksityisoikeudellisiin
oikeustoimiin.
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Kun valtion virasto tai laitos toimii omissa nimissaan, asia voidaan oikeudellisesti kuvata siten, etta
virasto tai laitos (sen edustaja) toimii valtion nimissa asemavaltuutettuna tai muuna vastaavana
edustajana. Itse asiassa viraston tai laitoksen asema lahestyy talla tavalla oikeushenkilon asemaa.”

Kuten edella on todettu Suomen Pankki ja Kansaneldkelaitos ovat oikeushenkildita. Ne ovat
julkisoikeudellisia laitoksia. Julkisoikeudellinen laitos on itsenadinen julkisoikeudellinen oikeushenkil®,
joka on perustettu erityiselld saadoksella julkisoikeudellisen laitoksen asemaan. Toisin kuin virastot,
ne ovat valtio-oikeushenkildsta erillisia yksityisoikeudellisia oikeussubjekteja, jotka omistavat itse
itsensa .

Valtiolle palveluita tuottavat Valtori, Palkeet, Oikeusrekisterikeskus, Senaatti-kiinteistot ja
Puolustuskiinteistot eivat erillislaskutuksesta ja valtion sisdisestda maksuliikenteesta huolimatta ole
erillisia oikeushenkil6itd vaan osa valtiota (ks. esim. EOAK/6537/2019). Vaikka esimerkiksi valtion in
house -tilahallinnon organisaatio rakentuu yksityisoikeudellisia vuokrasuhteita jaljitelevan Senaatti-
konsernin toiminnan varaan, Senaatti-kiinteistot ja Puolustuskiinteistot ovat osa valtio-
organisaatiota, ja siten myds niiden taseessa kasitelty huomattava varallisuus on osa valtion
omaisuutta (ks. esim. EOAK/3478/2022). Kaikki varallisuuden siirrot valtion sisall&, olipa kyse
vuokrista, palvelumaksuista tai nyt kysymyksessa olevista seuraamusmaksuista, ovat vain
oikeushenkilon sisaisia kirjanpidollisia merkintdja vailla tosiasiallisia vaikutuksia valtion
taloudelliseen asemaan.

Toisin kuin arviomuistiossa annetaan rikoslain muuttamista koskeneeseen hallituksen esitykseen (HE
95/1993 vp, s. 23) tukeutuen ymmartaa, rikoslaissa saadettya yhteisdésakkoa ei rikoslain 9 luvun 1 §:n
1 momentin sanamuodon mukaan voida tuomita muiden kuin oikeushenkil6iden maksettavaksi .
Rikoslakia ei voida tulkita laventavasti, vaikka hallituksen esityksen lausumat nayttaisivat siihen
jossain maarin kannustavan.

Julkisyhteisot kuten valtio, kunnat ja hyvinvointialueet ovat oikeushenkilditd. Niiden puhevallan
kayttamiseen liittyy sdannoksia, joiden perusteella esimerkiksi Valtiokonttori ja Verohallinto voivat
kayttaa valtion puhevaltaa oikeudenkdynneissa ja esiintya oikeudenkaynneissa ikaan kuin
asianosaisina. Tama ei kuitenkaan tarkoita sita, etta ne olisivat oikeushenkil6ita, joilla olisi
esimerkiksi omaa varallisuutta.

Valtion liikelaitosten osalta oikeushenkil6llisyyden puuttuminen on todettu selvadsti myos edella
mainitussa hallituksen esityksessa (HE 95/1993 vp, s. 28):

"Valtion liikelaitokset eivat kuitenkaan ole itsenaisia oikeushenkil6itd, minka vuoksi niidenkin
toiminnassa tehtyjen rikosten johdosta yhteisésakkoon tulisi tuomita valtio.
Yhteisosakkovaatimukseen vastaisi silti valtion liikelaitoksista annetun lain 22 §:n mukaan valtion
puolesta liikelaitos itse.”
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Arviomuistiossa ei nahdakseni ole riittavasti kiinnitetty huomiota siihen, mitka tahot Suomessa ovat
oikeushenkil6ita. En pida myodskaan tietosuojalain 24 §:n 4 momentin nykyista muotoilua
oikeushenkildopillisesti onnistuneena. Siind seuraamusmaksusdadanndsten soveltamisalueen
ulkopuolelle suljetut tahot eivat kaikki ole oikeushenkil6itd, ja momentin sanamuoto jattaa
periaatteessa avoimeksi sen, voitaisiinko seuraamusmaksu maarata viranomaisten sijasta
julkisyhteisoille, joiden toiminnasta rekisterinpidossa tai henkilotietojen kasittelyssa on kysymys, eli
valtiolle, hyvinvointialueille ja kunnille. Lainkohdan sdadatamiseen johtaneessa hallituksen esityksessa
(HE 9/2018 vp) ei ole kasitelty viranomaisten oikeushenkil6llisyyteen liittyvid kysymyksia.

4. SEURAAMUSMAKSUN MAARAAMINEN JULKISYHTEISOLLE JA SEN VAIHTOEHDOT

Valtiolle maarattavien seuraamusmaksujen osalta kysymys olisi siis vain varojen siirtamisesta
momentilta toiselle ja siis siitd, ettd valtio-oikeushenkilo rankaisisi itse itseaan.

Kuntien ja hyvinvointialueiden maksettavaksi tulevat seuraamusmaksut kohdistuisivat
veronmaksajiin, jotka rahoittavat sanottujen julkisyhteisdjen toimintaa. Heille aiheutuisi haittaa
myo0s siitd, ettd valtiolle siirretyt varat olisivat poissa kuntien ja hyvinvointialueiden normaalista
palvelutuotannosta. Viranomaisen olisi kuitenkin vastattava lakisdateisista tehtavistdan siita
huolimatta, etta sille maaratty seuraamusmaksu supistaisi toimintaan kaytettavissa olevia
maararahoja. Varojen tilittaminen valtiolle seuraamusmaksuna johtaisi siten kunnissa joko
veronkorotuksiin tai palveluiden heikennyksiin, ja hyvinvointialueilla palvelutason laskuun
esimerkiksi terveydenhuollossa tai vanhustenhoidossa.

Mikali tietosuojasaantelyn rikkomiseen liittyvaa sanktiouhkaa halutaan vaikuttavalla tavalla tehostaa
julkisella sektorilla, julkisyhteisdille maarattavia seuraamusmaksuja parempi vaihtoehto olisi se, etta
parannettaisiin virkarikosoikeudellisen vastuun toteutumisen mahdollisuuksia selkeyttamalla
saadospohjaa, jonka perusteella luonnollisten henkiléiden vastuuasemat rekisterinpitdjan ja
henkil6tietojen kasittelijan tehtavista vastaavina tahoina ongelmatilanteissa l0ytyvat. Tama
tarkoittaa kaytanndssa sitd, etta lainsadadanndsta tulisi rikosoikeudellisen tasmallisyysvaatimuksen
edellyttamalla tarkkuudella selvitd ennen muuta se, mika taho toimii rekisterinpitajana ja ketka
luonnolliset henkilot organisaatiossa vastaavat rekisterinpitdjan ja henkilotietojen kasittelijdiden
tehtavista virkarikosoikeudellisella vastuullaan.

GDPR:n ja sita taydentavan kotimaisen lainsdaadanndn kasitteistossa henkildtietojen kasittelyyn
liittyvat vastuut liitetadan ennen muuta rekisterinpitdjana toimimiseen. Rekisterinpitdjan
tunnistaminen on sen vuoksi tietosuojaan liittyvan valvonnan ja virkavastuun kohdentamisen
kannalta ratkaisevaa. Rekisterinpitdjan eksplisiittinen nimeaminen laissa ei kuitenkaan ole
julkishallinnon toimintojen osalta toistaiseksi laheskaan kattavaa. Tahan seikkaan olisi
asiakokonaisuuden jatkovalmistelussa kiinnitettava huomiota sen sijaan, etta luotaisiin jarjestelma,
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jossa valtio rankaisee laiminlydonneistd ndenndisesti itseddan maksamalla seuraamusmaksuja
itselleen, ja jossa kuntien ja hyvinvointialueiden osalta tosiasiassa rangaistaan niiden jasenia.

GDPR:n perusteella on mahdollista, muttei pakollista, saataa siita, mika taho julkishallinnon piirissa
kulloinkin toimii rekisterinpitdjana. Rekisterinpitdja kasitteena maaritelladan GDPR:n 4 artiklan 7
kohdassa. Kyseisen kohdan mukaan rekisterinpitadja tai taman nimittamista koskevat erityiset
kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdadannon mukaisesti, jos
henkil6tietojen kasittelyn tarkoitukset ja keinot maaritelldadn unionin tai jasenvaltioiden
lainsdadannossa. Vaikka asetuksen 4 artiklan 7 kohdan saannos jattaa kansallista liikkumavaraa,
laissa tai ainakin alemman tason sdaannoksissa ja maarayksissa olisi perusteltua mahdollisimman
kattavasti maarittaa se, mika taho julkishallinnossa kulloinkin toimii rekisterinpitajana.

Asiakokonaisuuden jatkovalmistelussa tulisi kiinnittda erityistda huomiota julkishallinnon mahdollisiin
yhteisrekisterinpitotilanteisiin, joissa vastuun jakautuminen saattaa olla hankalasti ennakoitavissa.
Yhteisrekisterinpidonkin osalta GDPR ja rikosasioiden tietosuojadirektiivi jattavat jasenvaltioille
liikkumavaraa sen osalta, sdddetdanko laissa yhteisrekisterinpitdjien vastuualueista ja milla tavalla
niistd saadetaan. Pidan tarkeana, ettd vastuunjaoista saddettaisiin myos yhteisrekisterinpitoon
liittyvissa tapauksissa mahdollisimman tarkasti, jotta vastuut voitaisiin ongelmatilanteissa kohdentaa
oikeisiin henkil6ihin.

Mainittakoon, etta perustuslakivaliokunta on etenkin perusoikeuskytkentdisen saantelyn yhteydessa
pitdnyt valttamattomana, ettd toimivaltainen viranomainen (tassa tapauksessa rekisterinpitdja)
ilmenee laista yksiselitteisesti (PeVL 21/2001 vp, s. 4) tai muuten tasmallisesti (PeVL 47/2001 vp, s.
3).

Kuten arviomuistiossa (s. 55—58) ansiokkaasti selostetut poliisihallintoa koskeneet
tuomioistuinratkaisut ovat osoittaneet, virkarikosoikeudellisen vastuun toteutumisen kannalta ei ole
riittavaa, ettd voidaan osoittaa taho (esim. Poliisihallitus tai KRP), jota voidaan pitéda
rekisterinpitdjana tai henkilotietojen kasittelijana. Lisdksi on pystyttava osoittamaan virkamies, jonka
tehtaviin rekisterinpitdjan tai henkilotietojen kasittelijan vastuut saannodksissa tai maarayksissa
tasmallisesti ilmaistulla tavalla kuuluvat. Mainituissa oikeudenkaynneissa kasiteltyja
poliisihallinnossa ilmenneitd puutteita on arvioitu hallintovaliokunnan lausunnossa HaVL 40/2014 vp
seuraavasti:

"Yhteenvetona hallintovaliokunta toteaa yleisella tasolla edelld mainitun ja esitutkinnassa ilmenneen
perusteella, ettd muun muassa poliisin antamassa ohjeistuksessa, menettelytavoissa, koulutuksessa,
sisdisessa valvonnassa ja valvonnan uskottavuudessa on paljastunut rakenteellisia epakohtia.
Kysymys on periaatteellisestikin vakavista asioista, ja ne ovat laajempia kuin pelkastdaan Epria
koskevat seikat. Kysymys on poliisin vastuullisuudesta ja tilivelvollisuudesta (accountability) salaisten
rekisterien seka taktisten ja teknisten menetelmien toimintakentalla eli siis ymparistossa, joka ei ole
julkinen eika lapinakyva. Salaisella toimintakentalla vastuullisuus edellyttaa tilivelvollisuutta ja
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toimintojen kirjaamista (audit trail) eli selkeita vastuuasemia, kattavaa dokumentointia ja
valvontaa.”

Apulaisoikeusasiamies Pasi P6lonen on 12.9.2019 antamassaan lausunnossa EOAK/4471/2019
todennut henkil6tietojen kasittelyn ongelmista julkishallinnossa seuraavaa:

"Tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkildtietojen kasittelijan suorittamaa
kasittelya on maaritettava sopimuksella tai muulla unionin oikeuden tai jasenvaltion lainsdadannon
mukaisella oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijaa suhteessa
rekisterinpitdjaan ja jossa vahvistetaan kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisterdityjen ryhmat seka rekisterinpitdjan velvollisuudet ja oikeudet.

Oikeusasiamiehen suorittaman tuomioistuinvalvonnan yhteydessa on ilmennyt, etta
Oikeusrekisterikeskus ja tuomioistuimet, joita on edustanut oikeusministeritssa toimiva
“Tuomioistuinsektoriksi” kutsuttu taho, ovat jarjestaneet rekisterinpitoon ja henkil6tietojen
kasittelyyn liittyvia suhteitaan sopimuksiksi otsikoiduilla sopijapuolten allekirjoittamilla asiakirjoilla.
Sopimuksiksi otsikoituja asiakirjoja ei yleensa voitane pitaa virkavelvollisuuksien sisalt6a
maarittavina rikoslain 40 luvussa tarkoitettuina sdaanndksina tai maarayksina. Pidankin
huolestuttavana, jos rekisterinpitdjan ja henkilotietojen kasittelijan suhde pyritdadn maarittelemaan
valtion sisdlla tai muuten saman oikeushenkilén toiminnan puitteissa muilla tavoin kuin saannoksilla
tai maarayksilla.

Sopimuksiksi otsikoitujen asiakirjojen sijasta viranomaisten ja virkamiesten vastuuasemat ja
velvollisuudet, olipa kysymys rekisterinpitajasta, henkilotietojen kasittelijasta tai
vhteisrekisterinpidosta, tulisi maaritelld tasmallisesti ja tarkkarajaisesti saannoksissa ja
maarayksissa.”

Pidan tietosuojaan liittyvien julkishallinnon vastuiden tehostamisen kannalta keskeisimpana
kehittamiskohteena sita, etta julkishallinnossa ilmaistaisiin virkarikosoikeudellisen vastuun
edellyttamalla saanndksiin ja maarayksiin perustuvalla tasmallisella tavalla, mika taho toimii
kulloinkin rekisterinpitdjana ja ketka virkamiehet kdytannossa vastaavat rekisterinpitdjan tehtavista,
ja ettd myds henkilotietojen kasittelijdiden tehtavat ja vastuuasemat maariteltaisiin sdanndksissa ja
maaradyksissa tasmallisesti. Muussa tapauksessa virkarikosoikeudellinen vastuu ei voi kdytanndssa
toteutua.

5. RIKOSOIKEUDELLISEN VASTUUN KOHDENTAMISEN ONGELMAT JULKISYHTEISOISSA

Lausuntopalvelu.fi 8/11



Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Hallinnon lainalaisuuden periaatteeseen liittyy
myo0s perustuslain 118 §:ssa sdadetty vastuu virkatoimista. Pykalan 3 momentin mukaan jokaisella,
joka on karsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtavaa hoitavan
henkilon lainvastaisen toimenpiteen tai laiminlyonnin vuoksi, on oikeus vaatia tdman tuomitsemista
rangaistukseen seka vahingonkorvausta julkisyhteisolta taikka virkamiehelta tai muulta julkista
tehtavaa hoitavalta sen mukaan kuin lailla sdadetaan.

Virkavastuuseen kuuluu myos rikosoikeudellinen virkavastuu, josta on saadetty rikoslain 40 luvussa.
Perustuslain 124 §:ssa tarkoitetun julkisen hallintotehtdavan hoitamisen on perustuslakivaliokunnan
kdaytannossa katsottu edellyttdvan, etta tehtdavaa hoitavat luonnolliset henkilot toimivat
tehtavdssaan rikosoikeudellisella virkavastuulla.

Virkamiehen ja julkisyhteisdn tyontekijan rikosoikeudellinen vastuu poikkeavat toisistaan.
Julkisyhteison tyontekijoihin sovelletaan rikoslain 40 luvun sdannoksia vain rajoitetusti, jollei
tehtavien suorittamiseen sisally julkisen vallan kayttoa. Julkisyhteison tyontekijaan sovelletaan siten
vain lahjusrikoksia seka virkasalaisuuden rikkomista koskevia rangaistussaannoksia, mutta heihin ei
sovelleta rangaistussadannoksia virka-aseman vaarinkayttamisesta (7 ja 8 §) eika virkavelvollisuuden
rikkomisesta (9 ja 10 §).

Lakivaliokunta on sote-uudistusta koskeneessa lausunnossaan (LaVL 10/2021 vp, s. 16) pitanyt
valttamattomana, etta hallitus kdynnistaa valittomasti rikoslain 40 luvun sadannodsten
uudistamistarpeiden selvittdmisen ja arvioinnin seka arvioinnin pohjalta valmistelee tarvittavat
lainsaddantomuutokset sote-palveluita toteuttavien tydntekijoiden, viranhaltijoiden ja virkamiesten
vastuuasemien epasymmetriaan liittyen. Nakemys on hyvaksytty eduskunnan ponneksi.
Lakivaliokunnan mukaan on tarkeaa arvioida myds "julkisen hallintotehtavan" merkitysta
virkavastuusaantelyssa ottaen huomioon, etta perustuslakivaliokunnan kaytannossa rikoslain
ulkopuolisen virkavastuusdantelyn tarve on liitetty perustuslain 124 §:ssa tarkoitettuun julkisen
hallintotehtavan hoitamiseen.

Oikeusministerid on eduskunnan ponnen mukaisesti kaynnistanyt rikosoikeudellisten
virkavastuusaannosten arviointia koskevan hankkeen (OM060:00/2012), jonka lausuntokierroksella
olen 15.4.2024 antanut lausunnon EOAK/426/2024.

Keskeisin korjausta vaativa nykytilanteen ongelma on lakivaliokunnan toteamin tavoin
virkarikosoikeudellinen epasymmetria, joka liittyy siihen, etta julkisyhteisdon tydsuhteisen
tyontekijoiden virkarikosoikeudellinen vastuu rajoittuu lahjus- ja salassapitorikoksiin. Tyontekijat
eivat siis voi syyllistya tavanomaisimpiin virkarikoksiin kuten tuottamukselliseen virkavelvollisuuden
rikkomiseen tai virkavelvollisuuden rikkomiseen.
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Edelld todettu tarkoittaa kdytannossa esimerkiksi sitd, etta tietotekniikkapalveluja valtiolle tuottavan
Valtorin henkilokunta, joka toimitusjohtajaa lukuun ottamatta on tydsuhteessa, ei rekisterinpitajan
tai henkilotietojen kasittelijan tehtavissa voi syyllistya rikoslain 40 luvussa tarkoitettuun
virkavelvollisuuden rikkomiseen jattdessaan noudattamatta GDPR:n tai tietosuojalain sdannoksia,
ellei kysymys ole ns. TUVE-toiminnasta, jota koskee erillinen virkarikosoikeudellinen saantely.
Kysymys on henkil6tietojen kasittelyn kannalta merkittavasta henkilostoryhmasta. Valtorissa
tyoskentelee 1.600 tyontekijaa. Tyypillisimpia tehtdvanimikkeita ovat jarjestelmaasiantuntija, ICT-
asiantuntija seka tieto- ja viestintateknologian asiantuntija. Sama periaatteellinen ongelma koskee
esimerkiksi Senaatti-konsernin toimintaa (noin 1.300 tyontekijaa).

Kuten arviomuistiossa on todettu, perustuslakivaliokunta on tietosuojalain sdatamiseen johtanutta
hallituksen esitysta koskeneessa lausunnossaan (PeVL 14/2018 vp, s. 20 ja 21) katsonut, etta
viranomaisille maarattava hallinnollinen seuraamusmaksu on ongelmallinen myds
perusoikeusjarjestelman kokonaisuuden kannalta. Perustuslakivaliokunnan kasityksen mukaan on
ilmeistd, ettd vain yhden perusoikeuden turvaamisen laiminlyontiin kohdistuvan maaraltaan varsin
huomattavan seuraamusmaksun uhka voi vaarantaa perusoikeuksien keskindisen punninnan
tasapainoisuuden viranomaistoiminnassa ja johtaa erityisesti julkisuusperiaatteen toteutumisen
kaventumiseen viranomaistoiminnassa. Perustuslakivaliokunnan mielesta
seuraamusmaksusdantelyn ulottaminen viranomaistoimintaan ei olisi sanotuista syista
valtiosddntoisesti ongelmatonta.

Perustuslakivaliokunnan toteama tasapainoisuusargumentti voidaan nahdakseni liittda myos siihen,
ettei julkisen hallinnon toimintaan liittyva osaltaan perusoikeuksien suojaksi asetettu
virkarikosoikeudellinen saantely ole tasapuolista kuten edelld on selostettu. Julkisyhteisén tyontekija
voidaan tuomita virkasalaisuuden rikkomisesta eli siita, ettd han luovuttaa oikeudettomasti salaisia
tietoja, muttei siita, ettei han luovuta rekisteroitya koskevia tietoja rekisterdidyn pyynnosta, vaikka
tietosuojalainsaadanto sita edellyttaisi - vaikka siis vastaava laiminlyonti virkamiehen tekemana
tayttaisi virkavelvollisuuden rikkomisen tunnusmerkiston.

6. LOPUKSI

Edella esitetyn perusteella en voi kannattaa sita, etta hallinnolliset sakot tietosuojaloukkauksista
saadettaisiin koskemaan julkista ja yksityista sektoria yhtaldisesti.

Tehokkaan, oikeasuhtaisen ja varoittavan sanktiouhan teravoittaminen julkisella sektorilla linkittyy
ndahdakseni olennaisella tavalla edelld mainittuun oikeusministeriossa kdynnistettyyn
virkarikossaantelya koskevaan hankkeeseen.
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Kiinnitan lopuksi vield huomiota siihen, ettad ainakaan tuomioistuimet, eduskunnan oikeusasiamies ja
valtioneuvoston oikeuskansleri eivat voi olla seuraamusmaksujen kohteena, koska
tietosuojavaltuutetulla ei ole toimivaltaa niiden valvontaan.

Hirvonen Jarmo
Eduskunnan oikeusasiamiehen kanslia - oikeusasiamies Petri Jaaskeldinen,
esittelijana EsN Jarmo Hirvonen
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