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Lausuntopyyntdnne VN/26120/2023: Arviomuistio viranomaisia koskevista seuraamuksista tieto-
suojalainsdaddannon rikkomisesta

Tietosuojavaltuutetun toimiston lausunto

Oikeusministerié on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa
arviomuistiosta viranomaisia koskevista seuraamuksista tietosuojalain-
saadannoén rikkomisesta. Kiitdmme mahdollisuudesta lausua asiassa. Al-
kuun haluamme niin ikdan kiittda oikeusministeriéta tasapainoisesti laadi-

tusta arviomuistiosta.

Aluksi

Yleisen tietosuoja-asetuksen 83 artiklassa sadadetaan hallinnollisten seu-
raamusmaksujen maardamisen yleisistd edellytyksistad. Artiklan nojalla
kansallinen valvontaviranomainen voi maarata yleisen tietosuoja-asetuk-
sen rikkomisesta hallinnollisen seuraamusmaksun rekisterinpitdjalle ja
henkildtietojen kasittelijélle. Rikkomisen tyypista riippuen hallinnollisen
seuraamusmaksun suuruus Vvoi tietyissa tilanteissa olla enintdan 10 000
000 euroa, tai jos kyseessa on yritys, kaksi prosenttia sen edeltavan tili-
kauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan, kumpi naistd maaristd on suurempi. Vakavampien rikkomusten
osalta hallinnollisen seuraamusmaksun suuruus voi olla enintdén 20 000
000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tili-

kauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa s&édetysti jasenval-
tioiden on vahvistettava sdannét asetuksen rikkomisten vuoksi maaratta-
vid seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin ei 83
artiklan nojalla sovelleta hallinnollisia seuraamusmaksuja. Jasenvaltioi-
den on lisdksi toteutettava kaikki tarvittavat toimenpiteet niiden téytén-
tédnpanon varmistamiseksi. Tallaisten seuraamusten on oltava tehok-

kaita, oikeasuhtaisia ja varoittavia.

Tietosuojavaltuutetun toimisto, PL 800, 00531 Helsinki, Puhelinvaihde: 029 566 6700, tietosuoja@om.fi, www.tietosuoja.fi
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Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdassa saadetysti kukin ja-
senvaltio voi asettaa sdantdja siitd, voidaanko viranomaisille tai julkishal-
linnon elimille maéarata kyseisessé jasenvaltiossa hallinnollisia seuraa-
musmaksuja ja missd maéarin. Jasenvaltioilla on ndin ollen yleisen tieto-
suoja-asetuksen puitteissa likkumavaraa sen maarittamiseksi, milta osin
viranomaisille tai julkishallinnon elimille voidaan maérata asetuksen mu-

kaisia hallinnollisia seuraamusmaksuija.

Voimassa olevan tietosuojalain (1050/2018) 24 §:n 4 momentissa sdade-
tysti seuraamusmaksua ei voida maarata valtion viranomaiselle, valtion
liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eika
Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle
eiké niiden seurakunnille, seurakuntayhtymille ja muille elimille. Tietosuo-
jalakia koskevassa hallituksen esityksessa on tunnistettu tatad poikkeusta
koskevissa perusteluissa tarve arvioida kdytanndn kehittymista saantelyn
soveltamisen kautta saadun tiedon valossa. Tietosuojalakia koskevassa
hallituksen esityksessa todetusti yleisen tietosuoja-asetuksen rikkomi-
sesta viranomaiselle aiheutuvien seuraamuksien tehokkuutta on kuitenkin
seurattava. Lisaksi on tunnistettu tarve arvioida yksityisen ja julkisen sek-
torin rajamaastossa olevien toimintaorgaanien kehitysta. Hallinnollisten
seuraamusmaksujen maaraadmista viranomaisille tulee arvioida uudelleen
kertyneen seurantatiedon ja oikeuskaytdnnén sekd unionintason suosi-

tusten ja linjausten valossa.’

Paaministeri Petteri Orpon hallituksen ohjelmaan 20.6.2023 on kirjattu,
ettd [...] sdddetddn hallinnolliset sakot tietosuojaloukkauksista koske-
maan julkista ja yksityistd sektoria yhtéldisesti. Kannatamme tavoitetta.
Yleisessa tietosuoja-asetuksessa sédédetty koskee lahtokohtaisesti kaik-
kia rekisterinpitdjia ja henkildtietojen kasittelijoitd niiden oikeudellisesta
luonteesta riippumatta. Yleista tietosuoja-asetusta sovelletaan niin yksi-
tyiselld kuin julkisellakin sektorilla. Yleisen tietosuoja-asetuksen nojalla

maérattévien seuraamusten tulisi olla yhdenmukaisia. Myds viranomaisiin

"HE 9/2018 vp, s. 57.
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tulee voida kohdistaa kansallisen valvontaviranomaisen toimesta tehok-
kaita, oikeasuhtaisia ja varoittavia seuraamuksia niiden rikkoessa ylei-

sessa tietosuoja-aseuksessa saadettya.

Yleisen tietosuoja-asetuksen korjaavat toimivaltuudet kokonaisuutena —

merkitys ja tavoite

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa saadetysti asetuksen
rikkomisista maarattavien seuraamusten on oltava tehokkaita, oikeasuh-
teisia ja varoittavia. Yleisen tietosuoja-asetuksen johdanto-osan 11 perus-
telukappaleessa todetusti henkil6tietojen suojaaminen tehokkaasti kaikki-
alla unionissa edellyttaa rekisterdityjen oikeuksien ja henkildtietoja kasit-
televien ja niiden kasittelysta paattavien velvollisuuksien vahvistamista ja
tdsmentadmistad samoin kuin samantasoisia valtuuksia valvoa henkil6tieto-
jen suojaa koskevien saantdjen noudattamista ja samantasoisia seuraa-
muksia saantdjen rikkomisesta jasenvaltioissa. Euroopan unionin tuomio-
istuin on oikeuskaytédnnossa todennut, ettd kun yhteisén lainsdadanndssa
ei ole erityisid saanndksia lainsdadannoén rikkomisesta maarattavista seu-
raamuksista tai kun siina viitataan taltd osin kansallisiin lakeihin, asetuk-
siin tai hallinnollisiin maarayksiin, jasenvaltioilla on velvollisuus toteuttaa
kaikki sellaiset toimenpiteet, joilla voidaan turvata yhteisén oikeuden ulot-

tuvuus ja tehokkuus.?

Yleisen tietosuoja-asetuksen 58 artiklassa on saadetty valvontaviran-
omaisen kaytettdvissa olevista korjaavista toimivaltuuksista. Valvontavi-
ranomaisen kaytettdvissa olevat korjaavat toimivaltuudet antavat valvon-
taviranomaiselle monipuolisen ja kattavan keinovalikoiman puuttua tieto-
suojalainsdddannon vastaiseen toimintaan. Korjaavien toimivaltuuksien
keskeisend ajatuksena voidaan todeta olevan reagointikeinojen kirjon an-
karuuden ja vaikutusten laajuuden vaihtelu, joka mahdollistaa reagoinnin
oikeasuhteisuuden suhteessa rikkomuksen vakavuuteen ja vahingollisuu-
teen. Seuraamusjarjestelman tarkoituksena on luoda tehokas keinovali-
koima tietosuojasdantelyn vastaisen toiminnan ennaltaehkaisemiksi ja lo-

pettamiseksi.

2 Asia C-66/88 kohta 23. Euroopan yhteisdjen komissio v. Helleenien tasavalta.
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Tietosuojavaltuutettu on pyynnésta toimittanut arviomuistiota varten koos-
teen korjaavien toimivaltuuksien kaytésta. Kooste on pitanyt sisallaan tie-
dot kaytetyistd korjaavista toimivaltuuksista 30.4.2024 mennessa. Huo-
mautuksia on annettu tarkasteltavalla ajanjaksolla viranomaistoimijoille
yhteensa 68, kun yksityissektorin toimijoille niitd on annettu yhteensa 163.
Samalla ajanjaksolla seuraamuskollegio on késitellyt yksityissektorin
osalta hallinnollisia seuraamusmaksuja koskevia asioita yhteensa 23,
joista 21 asiassa on maaratty seuraamusmaksu. Seuraamusmaksun
vaihteluvali kollegion paatdksissd on tarkasteltavalla ajanjaksolla ollut
1 600—856 000 euroa.® Kaytannéssa kynnys antaa huomautus viran-
omaistoimijalle on muodostunut korkeammaksi kuin yksityissektorin toi-
mijoille. Tdma johtuu siitd, ettd keinovalikoimassa ei julkisen sektorin

osalta kaytanndssa ole huomautusta ankarampaa seuraamusta.

K3sittelykiellon kdyttémahdollisuudesta julkisella sektorilla

Tietosuojavaltuutettu ei ole yleisen tietosuoja-asetuksen soveltamisen al-
kamisen jalkeen kayttdnyt mahdollisuutta asettaa kéasittelykielto julkisen
sektorin toimijalle. Kuten arviomuistiossa on todettu, ottaen huomioon vi-
ranomaistoiminnan luonteen ja kasittelykiellon vaikutukset lakisédéteisten
tehtdvien hoitamiseen, ei késittelykielto viranomaistoiminnassa kaikissa
tapauksissa olisi tarkoituksenmukainen tai soveltuva toimenpide. Esimer-
kiksi julkisen terveydenhuollon toimijoilla ja turvallisuussektorin viranomai-
silla ké&sittelykiellon maaraaminen olisi tietosuojavaltuutetun arvion mu-
kaan néaistd seikoista johtuen joissain tapauksissa kaytanndéssa mahdo-

tonta.*

Kasittelykielto voi olla seuraamusmaksua ankarampi toimenpide. Kasitte-
lykielto saattaa vaikuttaa suoraan organisaation lilkketoimintaan ja / tai ky-
kyyn jatkaa tiettyja toimintoja. Hallinnolliset seuraamusmaksut ovat talou-
dellisia sanktioita, kun kasittelykielto puolestaan estaa tai rajoittaa henki-
I6tietojen kasittelya. Késittelykielto voi halvaannuttaa organisaation ydin-

toiminnot. Késittelykielto voi estdd organisaation paaasiallisen toiminnan,

3 Tietosuojavaltuutetun toimiston seuraamuskollegio on koosteen toimittamisen jalkeen antanut 2,4 miljoo-
nan euron suuruisen seuraamusmaksun asiassa TSV/4/2018 (annettu 13.11.2024), joka on nyt euromaaral-
tdan suurin annetuista hallinnollisista seuraamusmaksuista (https:/finlex.fi/fi/viranomai-

set/tsv/2024/20242363).
4 Arviomuistio s. 31.
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jos henkildtietojen kasittely on sen ytimessa. Kasittelykiellolla voi lisaksi
olla pitkakestoisia vaikutuksia, jos organisaatio sen seurauksena esimer-
kiksi menettdd asiakkaita, kumppaneita tai vaikka markkina-asemansa,
kun taas hallinnollisten seuraamusmaksujen vaikutukset ovat enemman
kertaluonteisia. Késittelykiellon seurauksena organisaation voi niin ikdan
olla vaikea tayttédé sopimus- tai lakisdateisia velvoitteitaan, mika puoles-
taan voi johtaa oikeudellisiin toimiin ja vahingonkorvausvaatimuksiin.
Muun muassa ndma seikat huomioon ottaen lienee selvaa, etta kasittely-
kiellon ma&aradminen viranomaistoimijalle on teoreettisesta mahdollisuu-
destaan huolimatta kuitenkin k&ytdnnéssa vain harvoin valvontaviran-
omaisen kaytettdvissa oleva korjaava toimivaltuus. Tdméa kaventaa val-
vontaviranomaisen kaytettdvissd olevaa keinovalikoimaa suhteessa vi-

ranomaistoimijoihin.

Huomautuksen tehokkuus julkisella sektorilla

Huomautuksella voi olla vaikutuksia esimerkiksi mainehaitan muodossa.
Mainehaitan vaikutusta julkisen sektorin toimintakentélld voidaan kuiten-
kin pitaa vahaisempand, kuin yksityiselld sektorilla. Yksityiselld sektorilla
mainehaitta saattaa aiheuttaa merkittdvid voitonmenetyksid kuluttajien
siirtyess& muiden, kilpailevien, yritysten asiakkaiksi — ndma samat kulut-
tajamekanismit eivat vaikuta julkisen sektorin toimijoihin. Julkisen sektorin
palveluissa ei lahtdokohtaisesti voi "aanestaa jaloillaan” tai valikoida palve-

luntarjoajaa samalla tavalla kuin yksityiselld sektorilla.

Paasaantoisesti rekisterodity ei voi vastustaa, kieltda tai ennaltaehkaista
henkilbtietojensa kasittelyd julkisella sektorilla, niissdk&an tilanteissa,
joissa julkisen sektorin rekisterinpitajan henkilétietojen kasittelyssa on ol-

lut merkittavia puutteita.

Hallinnollisen seuraamusmaksun kéyttbalasta

Hallinnollisen seuraamusmaksun maaraaminen tulee kysymykseen vain
vakavuudeltaan ja vaikutuksiltaan laajamittaisissa tietosuojasaantelyn rik-
komuksissa. Yleisen tietosuoja-asetuksen soveltamisen alkamisen jal-
keen tietosuojavaltuutettu ja apulaistietosuojavaltuutetut ovat antaneet lu-

kuisia paatoksia, joissa yleistd tietosuoja-asetusta on todettu rikotun ja
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joissa ei ole annettu hallinnollista seuraamusmaksua. Hallinnollisia seu-
raamusmaksuja on yleisen tietosuoja-asetuksen soveltamisen alettua
maaratty 23. Hallinnollisten seuraamusmaksujen véhainen lukumaara
osoittaa osaltaan kynnyksen olevan korkea hallinnollisen seuraamusmak-
sun maaraamiselle, rikkomukselta edellytetdan talléin vakavuutta. Valvo-
van viranomaisen on arvioitava kukin yksittéistapaus erikseen ja valittava
harkinnan perusteella kuhunkin tilanteeseen soveltuvat korjaavat toimen-
piteet, jotka ovat tehokkaita, varoittavia ja oikeasuhtaisia.® Seuraamuksen
on oltava oikeassa suhteessa kulloinkin kysymyksesséa olevaan rikkomuk-
seen. Jos kyseessé on véhainen rikkominen tai jos maarattdva hallinnol-
linen seuraamusmaksu olisi kohtuuton rasitus luonnolliselle henkilélle,
voidaan hallinnollisen seuraamusmaksun sijasta yleisen tietosuoja-ase-
tuksen johdanto-osan 148 perustelukappaleen mukaan antaa huomau-
tus. Hallinnollista seuraamusmaksua lievempi seuraamus voisikin tulla ky-
symykseen esimerkiksi tilanteessa, jossa kyse on yksittdistapauksesta
taikka rikkomuksen johtuessa inhimillisesta virheesta. Tietoiseen paatdk-
seen perustuva rekisterinpitdjan vakiintunut toimintatapa ei kuitenkaan

lahtékohtaisesti ole huomautuksella sovitettavissa.

Mikali hallinnollisen seuraamusmaksun kayttdalaa laajennettaisiin koske-
maan julkisen sektorin toimijoita, ylittyisi kynnys hallinnollisen seuraamus-
maksun maaraamiselle myds julkisen sektorin toimijoiden osalta vain har-
vinaisissa ja vakavissa tilanteissa. Korjaavien toimivaltuuksien merkitys
muodostuu yksittdistapauksissa annettujen paatoksien liséksi niiden va-
roittavuudesta ja ennaltaehkdisevésta vaikutuksesta. Tietosuojavaltuute-
tun toimiston seuraamuskollegio ei ole m&érannyt hallinnollisia seuraa-
musmaksuja tilanteissa, jossa kyse on epédselvasta oikeustilasta, tai tilan-
teissa, joissa rekisterinpitdjd on voinut kohtuudella olettaa toimivansa
laissa sadddetyn mukaisesti, sekd pyrkinyt aktiivisesti edesauttamaan
asian selvittdmista ja lieventdmaan rekisterdidyille aiheutuneita vahinkoja.

Tata linjaa ei olisi syyta arvioida julkisen sektorin osalta toisella tavalla.

Tietosuojavaltuutetun toimiston seuraamuskollegion m&araamaéat hallin-

nolliset seuraamusmaksut ovat ylipaataan olleet yleisesti tarkasteltuina

5 Tietosuojatydéryhman Hallinnollisten sakkojen soveltamista ja maardamista koskevat suuntaviivat, WP 253
annettu 3.10.2017, s. 7. Seuraamusmaksun suuruuden maarittelemisesta ks. myds tietosuojaneuvoston
Suuntaviivat 4/2022 yleisen tietosuoja-asetuksen mukaisten hallinnollisten sakkojen laskemisesta, hyvak-

sytty 24.5.2023.
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varsin kohtuullisia ja edustaneet eurooppalaisessa kaytdnndssa varsin

maltillista linjaa.

Valtiosaantéoikeudellinen arviointi ja julkisten toimijoiden budjettisidonnai-

suus

Perusoikeuksien tasapaino ja valtiosdantdoikeudelliset kysymykset

Hallinnollisten seuraamusmaksujen maaraamista julkisen sektorin toimi-
joille on arvioitu eraissa perustuslakivaliokunnan lausunnoissa. Taman li-
saksi perustuslakivaliokunta on kiinnittanyt lausunnoissaan huomiota pe-

rusoikeuksien valiseen tasapainoon ja punnintaan.

Perustuslakivaliokunta arvioi tietosuojalain sdatamistd koskevassa lau-
sunnossaan (PeVL 14/2018 vp) seuraamusmaksujen maaraamista julki-
sen sektorin toimijoille. Tdssa lausunnossa perustuslakivaliokunta arvioi
kysymysta laillisuusperiaatteen, virkavastuujarjestelman, rikosoikeudelli-
sen vastuun seka perusoikeusjarjestelman tasapainon nékoékulmasta. Ky-
seisessd lausunnossa perustuslakivaliokunta yhtyi hallituksen esitykseen
julkisen sektorin rajaamisesta seuraamusmaksusaéntelyn ulkopuolelle.
Lausunnossa ei esitetty yksityiskohtaisempaa arviointia vaihtoehtoista
mallia koskevista valtiosdantéoikeudellisista kysymyksista. Arviointi ei ol-
lut tarpeellinen, silla esityksessa ei esitetty seuraamusmaksujen méaraa-
mistéd julkisen sektorin toimijoille. Sanottu perustuslakivaliokunnan kan-
nanotto on kuitenkin toiminut pohjana sitd seuranneiden hallitusten esi-
tysten valmistelulle, jossa olisi mahdollisesti voitu laajentaa hallinnollisten
seuraamusmaksujen maaraaminen myos julkisen sektorin toimijoita kos-

kevaksi.

Perustuslakivaliokunta on useampaan kertaan todennut, ettd Suomessa
ei voida maarata hallinnollisia seuraamusmaksuja viranomaisille. Perus-
tuslakivaliokunta on katsonut, ettd viranomaisille voidaan maarata aino-
astaan rikosoikeudellisia seuraamuksia (ks. PeVL 14/2018 vp, s. 20 ja
PeVL 37/2021 vp, kohta 40). Kiinnitettdkd6n kuitenkin huomiota siihen,

ettd perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluontei-

sen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen
(PeVL 37/2021 vp, PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp,
s. 2/1, PeVL 55/2005 vp, s. 2/l ja PeVL 32/2005 vp, s. 2/1l).
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Perustuslakivaliokunnan arvioitavana on ollut julkiselle sektorille kohdis-
tettava hallinnollinen seuraamusmaksu ennen tietosuojalain seuraamus-
jarjestelman arviointia. Kansallisen hankintalain (1397/2016) 158 §:n no-
jalla markkinaoikeus voi maarata hankintayksikén maksamaan valtiolle
seuraamusmaksun tietyistd hankintalainsd&ddannén rikkomuksista. Han-
kintayksikdiksi lukeutuvat muun muassa valtion, kuntien ja kuntayhtymien
viranomaiset, evankelisluterilainen kirkko ja ortodoksinen kirkko seka nii-
den seurakunnat ja muut viranomaiset, valtion liikelaitokset ja julkisoikeu-
delliset liikelaitokset (hankintalaki 5 §). Seuraamusta maaratessaan mark-
kinaoikeuden on otettava huomioon hankintayksikdn virheen tai laimin-
lyénnin laatu ja valituksen kohteena olevan hankinnan arvo. Seuraamus-
maksun maara ei saa ylittdda kymmenta prosenttia hankinta- tai kayttéoi-
keussopimuksen arvosta (hankintalaki 158.3 §). Perustuslakivaliokunta
on arvioinut hankintalakia koskevaa hallituksen esitystd HE 108/2016 lau-
sunnossaan PeVL 49/2016 vp. Perustuslakivaliokunta on asiassa arvioi-
nut seuraamusmaksujen maaraamista koskevaa ehdotettua séantelya 13-
hinn& suhteessa valitusoikeuteen. Kyseisen sdannéksen nojalla voidaan
maaratd seuraamusmaksuja julkisen sektorin toimijoille hankintasdante-
lyn rikkomisesta. Kyseistd lakia s&&dettdessd perustuslakivaliokunta ei
nostanut esille valtiosdantboikeudellisia ongelmia julkisen sektorin viran-
omaisille maaréattavista hallinnollisista seuraamusmaksuista. Laki on saa-

detty perustuslakivaliokunnan myétavaikutuksella.

Kilpailulain (948/2011) 3 luvussa on saadetty seuraamusmaksujen maa-
rédmisesta sellaisille elinkeinonharjoittajille, jotka rikkovat maarattyjé kil-
pailulain sdanndksia. Elinkeinonharjoittajalla tarkoitetaan kilpailulaissa
luonnollista henkilda seké yhta tai useampaa yksityisté tai julkista oikeus-
henkilda, joka harjoittaa taloudellista toimintaa. Kilpailulain nojalla voidaan
maarata seuraamusmaksu sellaiselle julkiselle oikeushenkildlle, joka voi-
taisiin katsoa kilpailulain 4 §:n mukaiseksi taloudellista toimintaa harjoitta-
vaksi oikeushenkildksi. Perustuslakivaliokunta on arvioinut kilpailulaista
annettua hallituksen esitysté lausunnossaan 40/2010 vp. Perustuslakiva-
liokunta ei ole asiassa ottanut kantaa elinkeinonharjoittajiksi méaaritelta-
ville julkisoikeudellisille oikeushenkil6ille maarattaviin seuraamusmaksui-

hin. Perustuslakivaliokunta arvioi kilpailulain seuraamusmaksuihin liitty-
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vaa saantelyd myds ns. ECN+-direktiivin (jasenvaltioiden Kkilpailuviran-
omaisten taytantéénpanovalmiuksien parantamiseksi ja sisdmarkkinoi-
den moitteettoman toiminnan varmistamiseksi annetun Euroopan parla-
mentin ja neuvoston direktiivi (EU) 2019/1) kansallisen taytantéénpanon
edellyttdmien muutosten yhteydessa lausunnossaan PeVL 8/2021 vp.
Mydskaan tassa lausunnossa ei esitetty huomioita seuraamusmaksujen

maaraamisesta julkisen sektorin toimijalle.

Oikeusjéarjestyksemme tunnistaa useita menettelyitd, joiden myéta seu-
raamusmaksujen maaraaminen julkisen sektorin toimijoille on mahdol-
lista. Nain ollen enda ei voitane todeta, ettd hallinnollisten seuraamus-
maksujen maardaminen julkisen sektorin toimijoille olisi menettelyna oi-

keusjarjestelmallemme vieras.®

Perusoikeuksien punninta

Arviomuistiossa on arvioitu seuraamusmaksujen maaraamisen vaikutuk-
sia perusoikeuksien punnintaan ja tasapainoon viranomaistoiminnassa.
Erityistad huolta arviomuistiossa ja sitéd koskevissa lausunnoissa on esitetty
hallitusohjelmassa esitetyn muutoksen vaikutuksista julkisuusperiaatteen
soveltamiseen ja toteutumiseen viranomaistoiminnassa. Jatkovalmiste-
lussa olisi huolellisesti arvioitava hallinnollisten seuraamusmaksujen jul-

kisen sektorin toimijoihin ulottamisen perusoikeusvaikutukset.

Hallinnon avoimuutta koskevassa kansainvélisessa vertailussa kéarjessa
ovat Norja, Suomi, Tanska ja Ruotsi’ — naista kaikilla muilla paitsi Suo-
mella on sadadetty véhintédan rajoitettu mahdollisuus méaérata hallinnollisia
seuraamusmaksuja tai rikosoikeudellisia sakkoja julkisoikeudellisille toi-
mijoille. Norjassa, Tanskassa ja Ruotsissa hallinnon avoimuus vaikuttaa
siis edelleen olevan esimerkillisellad tasolla, huolimatta siita, ettd julkisen
sektorin toimijoille on ollut mahdollista maaréata hallinnollisia seuraamus-
maksuja tai rikosoikeudellisia sakkoja tietosuojaséantelyn vakavista rik-
komuksista yleisen tietosuoja-asetuksen voimaantulon jélkeen. Kat-

somme, ettd kansainvalisessa vertailussa esiin nousevat kokemukset

6 Ks. esimerkiksi arviomuistio, s. 64.
7 https://worldjusticeproject.org/rule-of-law-index/global/2024/0Open%20Government/. Vierailtu 29.1.2025.
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seuraamusmaksujen vaikutuksesta hallinnon avoimuuteen olisi syyta ot-
taa huomioon asian valtiosdantdoikeudellisessa arvioinnissa lainvalmis-

teluvaiheessa.

Nyt harkittavana olevan hallinnollisten seuraamusmaksujen kayttéalan
laajentamisella ei puututa voimassa olevaan perusoikeuksien véliseen ta-
sapainoon. Kysymys ei siis ole siita, etta tietosuojaoikeuksille annettaisiin
muita perusoikeuksia suurempi painoarvo, vaan sen varmistamisesta,
ettd seuraamusjarjestelma on riittdvén tehokas sédadetyn tietosuojan ta-

son varmistamiseksi ja valvomiseksi.

Katsomme, ettd hallinnollisten seuraamusmaksujen kayttéalan laajenta-
misella nyt harkittavana olevalla tavalla ei ole sellaisia valtiosdéntéoikeu-
dellisia esteita, joita ei voitaisi ratkaista hallituksen esityksen valmistelu-
vaiheessa. Katsomme, etta lainvalmisteluvaiheessa olisi syytd arvioida
mahdollisia keinoja kayttda yleisen tietosuoja-asetuksen kansallista liik-
kumavaraa valtiosdantéoikeudellisten ndkékulmien tasapainottamiseksi.
Esitamme, ettd hallinnollista seuraamusmaksua ei voisi maéarata tilan-
teissa, joissa on kyse myds julkisuuslain soveltamisesta perusoikeuksien

valisen tasapainon varmistamiseksi.

Julkisen tehtdvdn vaarantuminen ja budjettisidonnaisuus

Hallinnollisten seuraamusmaksujen julkiselle sektorille ulottamisen kes-
keisena riskind on pidetty hallinnollisten seuraamusmaksujen maaraami-
sen mahdollisia vaikutuksia julkisen sektorin toimijoiden mahdollisuuksiin
toteuttaa niiden lakisééateisid velvollisuuksia. Perustuslakivaliokunta on
tietosuojalakiehdotusta koskevassa lausunnossaan todennut, ettd viran-
omaisen on kaikissa tilanteissa hoidettava lakisdateiset tehtdvansa. Pe-
rustuslakivaliokunta on niin ikdan todennut, ettd viranomaisten toiminta on
budjettisidonnaista, minkd on katsottu johtavan siihen, ettd rahamaarai-
sen seuraamuksen vaikutus ei ole samanlainen kuin yksityisella sekto-
rilla.® Nama toteamukset sisaltyvat myos tietosuojalakia koskevaan halli-
tuksen esitykseen. Toteamusten tausta-ajatuksia ei kuitenkaan esityk-

sessa ole tarkemmin avattu.

8 PeVL 14/2018 vp, s. 20
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Yksityisella sektorilla organisaatioiden taloudellinen luonne ja toiminnan
tarkoitus vaihtelevat merkittavasti. Esimerkiksi valtionavustuksilla rahoite-
tut kolmannen sektorin toimijat ovat toiminnoistaan vastuussa valtion-
avustuksen myoéntaneelle taholle ja siten nekin voidaan erééalla tavalla kat-
soa budjettisidonnaisiksi. Esimerkiksi pienemmissd asunto-osakeyhti-
Oissa rekisterinpitajalle maaratty hallinnollinen seuraamusmaksu mita
luultavimmin kdytannossa valuisi vastikkeiden korotuksen kautta osakkai-
den maksettavaksi, taikka muutoin nakyisi taloyhtion palveluiden heiken-
tymisend. Sanotusta huolimatta myos tallaisen toimijat ovat hallinnollisen

seuraamusmaksun soveltamisalan piirissa.

Yhdymme arviomuistiossa esitettyyn siita, ettd hallinnollisten seuraamus-
maksujarjestelmén kehittdminen koskemaan myés viranomaisia, edellyt-
tda viranomaistoiminnan budjettisidonnaisuuden huomioon ottamista ky-
symysta arvioitaessa.® Tassa arvioinnissa olisi mahdollista harkita julki-
sen sektorin toimijoille maarattdvien seuraamusmaksujen suuruutta ja
kynnysarvoja. On mahdollista esimerkiksi kansallisella saantelylld madal-
taa julkisen sektorin toimijoille kohdennettavien hallinnollisten seuraa-
musmaksujen enimmaismaaria. Vaikka viranomaistoimijoiden budjetti-
sidonnaisuuden vaikutuksia on tarkoin arvioitava tdssa yhteydessa, ei se
kuitenkaan ndhdaksemme esta hallinnollisten seuraamusmaksujen kayt-
tdalan laajentamista nyt harkittavana olevalla tavalla. Jos jarjestelma on
suunniteltu ja rakennettu oikein, hallinnolliset seuraamusmaksut voivat
edistda viranomaisvastuuta, oikeusvaltiota ja luottamusta julkiseen hallin-

toon.

Budjettisidonnaisuutta arvioitaessa on paikallaan kiinnittdd huomiota
myds oikeudenkadyntikuluja koskevaan saéntelyyn. Oikeudenkaynnista
hallintoasioissa annetun lain 10 luvun 95 §:ssé on saadetty oikeuden-
kayntikuluista hallintoasiassa. Mainitun lainkohdan mukaan oikeuden-
k&ynnin osapuoli on velvollinen korvaamaan toisen osapuolen oikeuden-
kayntikulut kokonaan tai osaksi, jos erityisesti asiassa annettu ratkaisu
huomioon ottaen on kohtuutonta, ettd tdma joutuu itse vastaamaan oikeu-
denkéyntikuluistaan. Korvausvelvollisuuden kohtuullisuutta arvioitaessa
voidaan lisaksi ottaa huomioon asian oikeudellinen epéaselvyys, osapuol-

ten toiminta ja asian merkitys asianosaiselle.

9 Arviomuistio s. 67.
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Lainkohdan yksityiskohtaisissa perusteluissa on esimerkkina viranomai-
sen mahdollisesta korvausvelvollisuudesta mainittu tilanne, jossa Veron-
saajien oikeudenvalvontayksikko on valittanut hallintotuomioistuimeen yk-
sittdisestd verotuspaatoksestd, jossa on kyse useita verovelvollisia kos-
kevasta tulkinnanvaraisesta oikeuskysymyksestéa. Tallgin yksittdisen hen-
kilén asia on voinut valikoitua valituksen kohteeksi asian yleisen merkityk-
sen perusteella, ja hdnen velvoittamisensa vastaamaan itse oikeuden-

kayntikuluistaan voisi olla kohtuutonta.

Viranomaisella on siis voimassa olevan lain mukaan yleensa velvollisuus
korvata yksityisen asianosaisen oikeudenkayntikulut, jos oikeudenkaynti
on aiheutunut viranomaisen lainvastaisesta toiminnasta, esimerkiksi toi-
mivallan ylityksesta, harkintavallan vaarinkaytésta, menettelyvirheesta tai
muuten selvasti lainvastaisesta toiminnasta. Viranomaisen velvoittaminen
korvaamaan yksityisen asianosaisen oikeudenkayntikuluja ei kuitenkaan
edella mainitusti valttamatta edellyta, ettd viranomainen on menetellyt vir-

heellisesti.

Oikeudenkayntikulut voivat tapauksesta riippuen muodostua huomatta-
vankin suuriksi. Ei liene poissuljettua, etteivatkd oikeudenkéyntikulut voisi
olla myds mahdollisesti mé&arattdvéd hallinnollista seuraamusmaksua
suuremmat. Huolimatta viranomaisen budjettisidonnaisuudesta on lain-
saatdja kuitenkin katsonut téllaisen oikeudenkayntikuluvastuun mahdol-

liseksi.

Viranomaisen budjettisidonnaisuudesta huolimatta hallinnollisen seuraa-
musmaksun mahdollisuus voidaan nahda paitsi symbolisena myds tehok-
kaana ja oikeasuhteisena seuraamuksena, jolla on myds ennaltaehkaise-

vaa vaikutusta.

Yhdenvertaisuudesta lyhyesti

Viranomaisilla on merkittédva rooli lakien soveltamisessa ja taytantéénpa-
nemisessa sekd myoés yhteiskunnan ohjaamisessa. Mikéli viranomaisen

toiminta ei johda muiden toimijoiden kanssa vastaavaan seuraamukseen
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vastaavasta menettelysta, voi syntya epatoivottua epatasapainoa yksityi-
sen ja julkisen sektorin vélille. Oikeusvaltiossa myds viranomaiset ovat
vastuussa toiminnastaan. Hallinnollisen seuraamusmaksujen yhtaldinen
mahdollisuus osaltaan osoittaisi, ettd viranomaisia kohdellaan yhdenver-
taisesti suhteessa muihin toimijoihin. Tamé todennékoisesti vahvistaisi

kansalaisten luottamusta julkishallintoon.

Hallinnollisen seuraamusmaksun rajaaminen koskemaan yksinomaan yk-
sityista sektoria on katsottu myds liittyvan ajatukseen siita, etté laittomalla
toiminnalla tulisi saavuttaa jonkinlaista etua, kuten taloudellista voittoa.
Tamén perusteen ei olla nahty koskevan julkishallintoa. Kiinnitdmme
tassa yhteydessa huomiota siihen, ettd myds julkishallinto voi tavoitella
taloudellista etua saastdétoimenpitein, joilla on merkittavid heijastevaiku-
tuksia siihen, miten tietosuojasdéantelystd seuraavat edellytykset ja vel-

voitteet toteutuvat.

Nykyinen soveltamisalan rajaus luo myds osaltaan epatasa-arvoa yksi-
tyisten ja julkisten toimijoiden valille. Esimerkiksi yksityiset terveydenhuol-
lon palveluita tarjoavat toimijat ovat heikommassa asemassa suhteessa
julkisen sektorin toimijoihin. Oman haasteensa aiheuttavat myés tilanteet,
joissa rekisterinpitdja on julkisen sektorin toimija, ja henkilétietojen kasit-
telijd puolestaan yksityisen sektorin toimija. Néissa tilanteissa tietosuo-
jasdantelyn vastaiset toimet ovat seuraamusmaksulla rangaistavia henki-
I6tietojen kasittelijan, mutta eivét rekisterinpitédjan osalta. Katsomme, etta
seuraamusmaksujen maaraamiseen saadetty rajaus aiheuttaa osaltaan

epétasa-arvoa yksityisten ja julkisten sektorin toimijoiden vélille.

Virkavastuun ja rikosoikeuden merkitys suojatoimenpiteina

Vastuu henkilttietojen kasittelyn laillisuudesta on rekisterinpitgjalla tai
henkilbtietojen kasittelijalla. Kun rekisterinpitdja tai henkilétietojen kasitte-
lijd on viranomainen, ei yksittdinen luonnollinen henkild voi kdytannodssa
koskaan olla yleisessa tietosuoja-asetuksessa tarkoitettu rekisterinpitdja
tai henkilttietojen kasittelija. Virkavastuuseen ja rikosoikeudelliseen vas-
tuuseen perustuvaa seuraamusjérjestelmaa ei siten voida pitdd mielek-
kaana. Seuraamuksen kohdistuessa yksittdiseen virkamieheen tarkoittaa
sita, ettd seuraamus de facto kohdistuu muuhun henkil6én kuin rekiste-

rinpitdjaan tai henkilttietojen kasittelijaédn. Seuraamusten tulee kohdentua
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tahoon, joka on vastuussa henkildtietojen kasittelysta, eli organisaatioon.
Tietosuojavaltuutetun toimistossa on myds havaittu, ettd seuraamusjar-
jestelmén rakentuminen keskeisiltd osin virkavastuun varaan, on myds

johtanut ylivarovaiseen tietosuojasaantelyn tulkintaan.

Suomen oikeusjarjestyksessa on tunnistettu se, ettd oikeushenkilékon-
tekstissa yksittdisen luonnollisen henkilén rikosoikeudellisen vastuun to-
teutuminen ei aina ole seuraamuksena riittdva suhteessa tapahtuneen ri-
koksen vakavuuteen ja vaikuttavuuteen. Kuten arviomuistiossakin on to-
dettu, oikeushenkilén rikosoikeudellinen vastuu voi tietyissa tilanteissa

johtaa yhteisdsakkoon.®

Hallituksen esityksessa eduskunnalle oikeushenkilén rangaistusvastuuta
koskevaksi lainsdadanndksi on todettu, etté eri henkildiden toiminnan yh-
teisvaikutuksen tuloksena voi syntyd huomattavaa vahinkoa tai vaaraa,
vaikka kunkin yksittdisen henkilén osuus erikseen arvioiden olisi merkityk-
seltdan pieni. Yhteis6toiminnalle ominainen organisatorinen yhteisvaiku-
tus ei ole nimenomaisesti arvioitavissa, ellei omaksuta periaatetta, jonka
mukaan rangaistuksen luonteisia seuraamuksia voidaan kohdistaa yksi-
I6llisten rikoksentekijéiden ohella myo6s valittémasti siihen yhteisdon,

jonka puolesta tai hyvéksi rikoksentekijat ovat toimineet."

Periaate, ettd jokainen yhteisén puolesta toimiva on henkilékohtaisesti
vastuussa omista teoistaan ja laiminlyénneistddn on tietenkin tarkea ja
perusteltu. Sanotusta huolimatta on kuitenkin todettava, etta rekisterinpi-
tajan ja henkildtietojen kasittelijan vastuuta ei voida korvata rekisterinpita-
jan alaisuudessa tydskenteleviin kohdennetulla vastuulla. Kuten edelld on
todettu, tdma on myds johtanut ylivaroivaiseen tietosuojasaéntelyn tulkin-
taan. Yksittdisen virkamiehen saattaminen vastuuseen henkilétietojen
lainvastaisesta kéasittelysta silloin, kun lain rikkominen johtuu rekisterinpi-
tajan tai henkilStietojen kasittelijan toiminnasta, ei ole tehokasta ja oikea-
suhtaista. Nahdaksemme yksittdisen virkamiehen saattaminen vastuu-
seen toiminnasta, johon hénella ei ole ollut tosiallista vaikutusvaltaa viran-
omaisen toimiessa kasittelystd maaraavana rekisterinpitgjana, olisi koh-

tuutonta.

10 Arviomuistio s. 49.
" HE 95/1993 vp s. 3.
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Tassa yhteydessa on paikallaan tarkastella my&s oikeushenkilén rikosoi-
keudellista vastuuta koskevien rikoslain muutosten esitditd. Nykyaan yh-
teiskunnallinen ja taloudellinen toiminta sekd julkinen hallinto perustuvat
monimutkaisille organisaatiorakenteille. Lainvastainen toiminta ei ole ai-
nakaan suurimmissa yhteis6issd samastettavissa tiettyjen johtavassa
asemassa olevien henkildiden paatdksentekoon ja paatdsten toteuttami-
seen, vaan se on usein tulosta monien yhteisdsséa toimivien henkiliden
vuorovaikutuksesta.'? Lain esitdissa on edelleen todettu, etta yksilollisen
vastuun mahdollisuudet vaikuttaa yhteisétoimintaan ovat kuitenkin hei-
kentyneet, kun yhteisén puolesta toimivat henkil6t ovat nykyisin enemman
yhteis6rakenteen osia kuin itsendisid ja riippumattomia paatdksenteki-
joita. Jos yhteisétoiminnassa tapahtuvista rikoksista edelleen tyydytaan
vain periaatteelliseen yksildlliseen rangaistuvastuuseen, saattaa jaada ri-
kosoikeudellisesti pddosin arvioimatta se, ettd moitittava ja rangaistava
menettely yhteiséjen toiminnassa muodostuu usein monen yhteisdssa toi-
mivan henkilén paatdksenteon, toimenpiteiden tai laiminlyéntien kokonai-

suudesta.’®

Tassa yhteydessé on korostettava, ettd seuraamusjérjestelman oikeu-
denmukaisuuden ja tehokkaan kohdentumisen kannalta olisi kohtuutonta
kohdentaa yksittdiseen virkamieheen vastuuta sellaisista virheista, jotka
tosiasiallisesti johtuvat esimerkiksi organisaatiotason ongelmista ja huo-
noista rakenteista. Viittaamme asiassa valtioneuvoston selvitys- ja tutki-
mustoiminnan julkaisusarjassa julkaistuun selvitykseen 2022:14, jossa on

arvioitu virkavastuuta muuttuvassa julkishallinnon toimintaymparistossa.

Edelld mainitussa selvityksesa todetusti on tarkeaa ottaa huomioon, etta
virkamiehen toimintaymparistd vaikuttaa myds virheiden ja laiminlydntien
esiintyvyyteen. Toimintaympariston tulisi tukea normin mukaista toimin-
taa. Erityisesti virkamiesten valvontatehtavat ovat lisdantyneet, eivatka re-
surssit aina seuraa tatd muutosta. Asiantuntijapaneelin vastauksissa vir-

kamiehen rikosoikeudellista vastuuta tilanteissa, joissa laiminlyonti tai

12HE 95/1993 vp s. 3.
18 HE 95/1993 vp s. 3.
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virhe kiinnittyy puutteellisiin resursseihin, pidettiin selkeasti ongelmalli-
sena.' Selvityksessa johtopaatoksensd on todettu, ettd kun virhe tai lai-
minlydnti johtuu viranomaisen toimimattomista kéyténndista tai tydoloista,
myd&s organisaation vastuuta voisi olla syyté kehittda organisaatiolle koh-

dennettavien seuraamusten kautta.'®

Virkavastuuseen ja rikosoikeudelliseen vastuuseen perustuva seuraa-
musjarjestelma toimii hyvin sellaisten tietosuojarikosten osalta, joissa on
kysymys perusteettomista hauista tietojarjestelmiin. Talléinhan kysymys
on tyypillisesti tilanteesta, jossa virkamies on vastoin laissa saadettya ja
tybnantajansa ohjeita urkkinut toisen luonnollisen henkilén tietoja ilman
virkatehtaviin liittyvaa perustetta. Toisena esimerkkind mainittakoon ar-
viomuistiossakin mainittu salassapitosddnnésten vastainen tietojen luo-
vuttaminen. Tallaisessakin tilanteessa kysymys on tyypillisesti tilanteesta,
jossa virkamies todenndkdisesti ymmartaa toimivansa vastoin laissa sééa-
dettyd. Talléin on luonnollista, ettd seuraamus kohdistetaan lain vastai-

sesta teosta vastuussa olevaan luonnolliseen henkild6n.

Arviomuistiossa on kasitelty kansallisesti annettuja tuomioita tietosuojari-
koksista.'® Arviomuistiossa todetusti tietosuojarikoksista annetuissa tuo-
mioissa korostuvat niin kutsutut urkintatapaukset, jotka ovat paaasialli-
sesti tapahtuneet terveydenhuollon ja poliisitoimen sektorilla.'” Arviomuis-
tiossa todetusti yhdessakaan julkissektorin henkiléstdéa koskevassa tieto-
suojarikosasiassa ei ole toistaiseksi ollut kyse tietoturvallisuusvelvoittei-
den laiminlydnnista, jota tarkoitetaan rikoslain 38 luvun 9 §:n 2 momen-
tissa.'® Tietoturvallisten jarjestelmien ja kaytantdjen varmistaminen on
hyva esimerkki sellaisista tietosuojalainsdadannén velvoitteiden kokonai-
suudesta, joiden laiminlyénnin osoittaminen yksittdisen henkilén rikosoi-
keudellisen vastuun piiriin kuuluvaksi voi osoittautua mahdottomaksi. Tie-
toturvallisuuden varmistaminen on kuitenkin tietosuojan toteutumisen

kaytdnnon kannalta keskeisté. Jatkovalmistelussa olisikin paikallaan sel-

4 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:14 s. 143 [https://julkaisut.valtioneu-
vosto.fi’/handle/10024/163833, vierailtu 20.1.2025].

15 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:14 s. 143 [https://julkaisut.valtioneu-
vosto.fi’/handle/10024/163833, vierailtu 20.1.2025].

16 Arviomuistio, s. 26.

7 Arviomuistio, s. 26.

'8 Arviomuistio, s. 26.
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vittdad virkavastuun tosiasiallinen tehokkuus suojatoimenpiteena tietosuo-
jalainsdadannén noudattamisessa erityisesti sellaisten rikkomusten
osalta, jotka eivat ole yksittdisen virkamiehen teoista tai laiminlydnneista

johtuvia.

Kuriositeettina todettakoon viela, ettd valtion tydémarkkinalaitoksen tuotta-
misen tietojen perusteella vuonna 2023 noin 91 % valtion palveluksessa
olevista henkiltistd on ollut virkasuhteessa ja noin 9 % ty6suhteessa.'®
Julkisella sektorilla tydskentelee 637 000 henkil6a, joista valtiolla tydsken-
televia on 80 000 henkil6a.2° Kunta- ja hyvinvointialuetyénantajien mu-
kaan valtaosa kuntien ja hyvinvointialueiden henkiléstdsta, eli noin kolme
neljdsosaa, on tydsuhteessa ja vajaa neljdnnes virkasuhteessa. Ty6suh-
teiden maara lisdantyy koko ajan ja virkasuhteiden vastaavasti vahenee.?’
Virkavastuun antama lisdsuoja julkisen sektorin toimijoiden osalta vaikut-
taa siis olevan suhteellisen kattava, kun kyse on valtionhallinnosta. Kun
tarkastellaan kunta- ja hyvinvointialueiden henkilétietojen kasittelya, ta-
man suojan taso kuitenkin heikkenee merkittavasti virkasuhteiden sup-

pean lukumaaran vuoksi.

Rekisteréityjen oikeudet

Tietosuojasaantelyn rikkomisesta méaarattavilld seuraamuksilla pyritdan
ennen kaikkea suojelemaan rekisterdityjen oikeutta henkilétietojensa suo-
jaan. Tasta nakdkulmasta merkitysta ei ole silld, onko kyseessé yksityisen
vai julkisen sektorin toimija. Seuraamusten olemassaolo itsessaan edis-
taa tietosuojasaantelyn noudattamista myo6s viranomaisissa. Tdma osal-
taan ennaltaehkaisee tietosuoja- ja tietoturvaloukkauksia sekad edistaa

henkilStietojen suojan parempaa toteutumista.

Henkildtietojen kasittelyd koskevalla lainsdadanndélla suojellaan nimen-
omaan rekisterdidyn oikeuksia ja vapauksia. Tietosuojalainsdadanndn
rikkomisella voi olla hyvinkin merkittédvia haitallisia vaikutuksia rekiste-
réidyille. Vaikka viranomaiset eivat samalla tavalla tavoittele voittoa kuin

markkinoilla toimivat yritykset, ei tdma ole merkityksellinen seikka tarkas-

19 https://vm filvaltio-tyonantajana/valtion-henkilosto-tilastoina [vierailtu 14.1.2025].

20 https://valtioneuvosto.fi/-//10623/valtionhallinnon-tyontekijoista-suuri-osa-tyoskentelee-turvallisuussektorilla
[vierailtu 14.1.2025].

21 https://www.kt.fi/palvelussuhde/alkaminen [vierailtu 14.1.2025].
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teltaessa niita oikeushyvia, joita yleisessa tietosuoja-asetuksessa suojel-
laan. Asetuksen rikkomisesta seuraavat vaikutukset rekisteréidylle voivat
mahdollisesti olla jopa haitallisempia silloin, kun rikkojana on viranomai-
nen. Terveystiedot esimerkiksi ovat yleisen tietosuoja-asetuksen 9 artik-
lassa tarkoitettuja erityisiin henkildtietoryhmiin kuuluvia tietoja. Lisdksi
seka sosiaali- ettd terveystiedot ovat julkisuuslaissa (621/1999) sdadetysti
salassa pidettavia. Namaéa ovat tietoja, joita erityisesti julkisissa organisaa-
tioissa kasitellddn. Lienee selvaa, ettd esimerkiksi juuri terveystietojen
lainvastaisesta kéasittelystd saattaa aiheutua merkittadvaa haittaa rekiste-

roéidyille. Vastaamon tapaus on tésta konkreettinen esimerkki.

Arvioitaessa julkisen sektorin erityispiirteita tulee sita vastoin erityista huo-
miota kiinnittaa siihen, etta rekisteroidylla ei useinkaan ole mahdollisuutta
vaikuttaa siihen, kasitteleekd viranomaisen hédnen henkildtietojaan. Viran-
omaisen suorittamasta henkilétietojen kasittelysta sdadetdén usein lailla,
eika rekisterdity voi ndin ollen yleensa tehokkaasti vaikuttaa siihen, kasi-
telld&nkd hanen henkilbtietojaan vai ei. Sen sijaan esimerkiksi luovutetta-
essa henkilbtietoja yritykselle, joka tarjoaa rekisterdidylle kaupallista pal-
velua, on rekisterdidylléd tavanomaisesti mahdollisuus vaikuttaa henkil6-
tietojensa kasittelyyn. Rekisterdity voi esimerkiksi antaa tai peruuttaa
suostumuksensa tiettyyn kasittelyyn Rekisterdidylld on usein mahdolli-
suus vertailla eri palveluntarjoajia, ja valita niiden joukosta hanelle sopivin

vaihtoehto.

Rekisterdidyn oikeuksia on rajoitettu useilla julkisen sektorin toimintaa
koskevilla  sdanndksilla.  Esimerkiksi  kansallisen tietosuojalain
(1050/2018) 34 §:ssd maaritellddn kansallisen liikkumavaran mukaisia
poikkeuksia tarkastusoikeuden kayttdmiseen, esimerkiksi kansallisen tur-
vallisuuden ja puolustuksen, rekisterdidyn terveyden tai hoidon vaarantu-

misella taikka valvonta- ja tarkastustehtavien vaarantumisen nojalla.

Perustuslain nojalla julkisen vallan k&yton tulee perustua lakiin. Kaikessa
julkisessa toiminnassa on niin ikdan noudatettava tarkoin lakia. Lahtékoh-
taisesti viranomaisten ei ylipdataan tulisi toimintansa johdosta paatya rik-
komaan tietosuojalainsaadantda tavalla, joka johtaisi hallinnollisen seu-

raamusmaksun maaraamisen. Kansalaisten tulee perustellusti voida luot-
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taa siihen, ettad heidan henkilétietojaan kasitellddn asianmukaisesti ja lail-
lisesti viranomaisessa. Taman merkitys korostuu tilanteissa, jossa rekis-
terdidyn tiedollista itsemaarédédmisoikeutta on rajoitettu. Talléin viranomai-
sen suorittaman henkil6tietojen kasittelyn lainmukaisuuden vaatimus ko-

rostuu entisestaan.

Joillain sektoreilla, kuten turvallisuussektorilla, ndiden oikeuksin rajoitta-
misen vastinpariksi on maéaritelty tietosuojavaltuutetulle lakisaateisesti
laajempi valvontavastuu ja -velvollisuus esimerkiksi vuosittaisten tarkas-
tusten muodossa tiettyjen turvallisuussektorin toimijoiden toimintaan liit-
tyen. Rekisterdidyn oikeuksia rajoitetaan kuitenkin laajasti my6és muilla
sektoreilla, joissa vastaavaa tehostettua valvontaa ei ole lakisédateisesti
jarjestetty. Koska julkisella sektorilla usein kasitelldédn henkildtietoja ylei-
sen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa saadetysti
lakisdateisen velvoitteen noudattamiseksi tai yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohdassa saadetysti yleistd etua koskevan teh-
tavan suorittamiseksi taikka rekisterinpitdjalle kuuluvan julkisen vallan
kayttdmiseksi, on rekisteréidyn oikeutta esimerkiksi saada tutustua tietoi-
hin, oikaista, poistaa ja vastustaa henkildtietojensa kasittelya rajattu, mika
toki on perusteltua seka julkisen sektorin toiminnan luonteen ettd henkils-
tietojen kasittelyn tarkoituksesta johtuen. Tassa yhteydessa on kiinnitet-
tdva huomiota siihen, etta rekisterdidyn oikeuksia on rajoitettu korostu-
neen laajasti juuri julkisella sektorilla. Nakemyksemme mukaan tama
osaltaan puoltaisi sitd, ettd julkisen sektorin toimijoihin tulisi kohdistaa
yhtd tehokkaita ja oikeasuhteisia seuraamuksia kuin yksityisen sektorin

toimijoihinkin.

Viranomaiset ja julkishallinnon elimet ovat jo lahtékohtaisesti yrityksia
suotuisammassa asemassa, silla jalkimmaisten osalta hallinnollisten seu-
raamusmaksujen enimmaismaara on yleisen tietosuoja-asetuksen 83 ar-
tiklassa sitovasti maaritelty. Yritysten osalta hallinnolliset seuraamusmak-
sut voivat ulottua enimmilldan jopa neljdadn prosenttiin yrityksen vuotui-
sesta maailmanlaajuisesta kokonaisliikevaihdosta. Suurten yritysten koh-
dalla hallinnollisten seuraamusmaksujen enimméismaéara voi siten olla
esimerkiksi satoja miljoonia euroja, eli merkittavasti suurempia mita viran-

omaisten ja julkishallinnon elinten osalta.
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Viranomaisille maarattavien hallinnollisten seuraamusmaksujen osalta
kansallisella lainsdadannoélla olisi mahdollista séataa 83 artiklassa saéde-
tystd enimmaéaismaarasta toisin. Kansallisella lainsdadanndlla olisi mah-
dollista s&ataa esimerkiksi kiinteistd euromaéaraisista rajoista. Kiinteat eu-
romaéraiset rajat saattaisivat helpottaa viranomaisten mahdollisuuksia ot-
taa huomioon tietosuojalainsd&ddannon vastaisesta henkildtietojen késit-
telystd mahdollisesti aiheutuvat seuraamukset. Lisdksi on kiinnitettava
huomiota siihen, ettd kansallisella lainsdadanndlia olisi myds mahdollista
rajata hallinnollisen seuraamusmaksun kéyttbalaa. Tietyt toimijat ja / tai
tietyt tietosuojasaantelyn rikkomiset on mahdollista rajata hallinnollisen
seuraamusmaksun ulkopuolelle. Mahdollisia rajattuja saantelyratkaisuja

onkin syyta harkita ja punnita seikkaperéisesti lainvalmisteluvaiheessa.

Muut huomiot

Kansainvélisestéd vertailusta lyhyesti

Valtaosassa Pohjoismaita on mahdollista yleisen tietosuoja-asetuksen
nojalla mé&é&rata hallinnollisia seuraamusmaksuja julkisen sektorin toimi-
joille. Pohjoismaista ainoastaan Suomessa, Ahvenanmaalla ja Farsaarilla
tallaista mahdollisuutta ei ole. Nostettakoon tdssa yhteydessa esille, etta
Pohjoismaiden tietosuojaviranomaiset tapasivat kevaalla 2024 Oslossa
vuosittaisessa kokouksessaan ja kokouksen yhteydessa antamassaan
julkilausumassa tietosuojaviranomaiset esittivat yhteisend nékemykse-
naan, etta hallinnollisia seuraamusmaksuja tietosuojalainsd&dannén rik-
komisesta tulisi olla mahdollista maarata seké yksityiselle ettd julkiselle

sektorille kaikissa Pohjoismaissa.

Yksittdisid huomioita muiden lausunnonantajien lausunnoissa esitettyyn

Valtiovarainministerié on lausunnostaan viitannut digitalisaation ja tiedon
likkuvuuden esteiden purkamisen hankkeeseen (VM097:00/2024), jonka
yhteydessa toteutetussa kyselysséa tietosuojasaantelyn tulkinnan vaikeus
oli nostettu useassa vastauksessa esiin tosiasiallisena digitalisaation es-
teend. Valtiovarainministerié on lausuntonsa johtopdatdksena esittényt,

ettd hallinnollisten seuraamusmaksujen ulottaminen viranomaistoimin-
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taan korostaisi entisestdan epdvarmuutta, jota viranomaiset kokevat tie-
tosuoja-asioiden suhteen ja olisi siten julkisen hallinnon digitalisaatiokehi-
tyksen ja tuottavuuden parantamisen kannalta hyvin vaarallista. Viran-
omaisen mahdollisuus méaéarata hallinnollisia seuraamusmaksuja jul-
kishallinnolle ei kuitenkaan muodostaisi estetta digitalisaatiokehitykselle.
Suomi sijoittui ensimmaiseksi vuoden 2023 Digibarometrissa. Vertailun
viiden parhaan joukossa ovat Suomen liséksi Tanska, Alankomaat, Ruotsi
ja Norja. Suomi on viiden parhaan joukosta ainoa maa, jossa hallinnollista
seuraamusmaksua ei julkisen sektorin toimijalle voida maarata.?? Kun tar-
kasteltiin kriteerid [o]ikeudellinen toimintaympéristé tukee uuden teknolo-
gian kehittdmisté ja soveltamista, kérkikolmion muodostivat 1) Tanska, 2)
Suomi ja 3) Ruotsi, joista edelleen sekd Tanskassa ettd Ruotsissa on
mahdollista maarata hallinnollinen seuraamusmaksu julkisen sektorin toi-
mijalle.?® Sit4 vastoin esimerkiksi Saksa, jossa ei ole mahdollista maarata
hallinnollisia seuraamusmaksuja julkishallinnolle ei kuulu digitalisaation

karkimaihin.

Kiinnitdmme lisaksi tdssa yhteydessa huomiota tassa lausunnossa aiem-
min todettuun ylivarovaisesta tietosuojasaantelyn tulkinnasta virkavas-
tuun varaan rakentuvan seuraamusjérjestelmassa sekd valvontaviran-
omaisen korkeasta kynnyksessa ylipaatdan maarata hallinnollisia seuraa-

musmaksuja.

Monet lausunnonantajista ovat korostaneet tarvetta lisdtd neuvontaa tie-
tosuojasaantelyn soveltamisesta vaihtoehtona seuraamusmaksujen so-
veltamisalan laajentamiselle. Yhdymme lausunnonantajien kantaan siita,
etta riittdvan neuvonnan takaaminen on yksi keskeinen keino edistaa ja
vahvistaa tietosuojasdantelyn noudattamista. Nakemyksemme on, etta
riittdva resursointi neuvontatoiminnan vahvistamiseksi tietosuojavaltuute-
tun toimistolla onkin erityisen tarkedd. On myos tarkeda varmistaa tieto-
suojaosaamisen riittdva resursointi julkishallinnon organisaatioissa, jotta
organisaatioiden sisélléd varmistetaan asiantunteva ohjeistus ja koulutus
tietosuojasdantelyn noudattamisesta kyseisen organisaation toimin-

nassa.

22 Digibarometri 2023 [https://www.etla fi/julkaisut/muut-julkaisut/digibarometri-2023-data-tekoaly-ja-talous-
kasvu/, vierailtu 20.1.2025].

23 Digibarometri 2023, s. 44—45 [hitps://www.etla.fi/julkaisut/muut-julkaisut/digibarometri-2023-data-tekoaly-
ja-talouskasvul/, vierailtu 20.1.2025].
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Neuvonta ei kuitenkaan voi korvata tietosuoja-asetuksen mukaisten kor-
jaavien toimivaltuuksien kayttdmistd tai seuraamusmaksujen maaraa-
mistd. Viittamme aikaisemmin esitettyyn seuraamuskynnyksen ylittymi-
sestd. Seuraamusmaksujen maaraddminen tulee kyseeseen vain erityisen
laajoissa ja vakavissa rikkomustilanteissa. Kyse olisi pikemminkin tilan-
teista, joissa lainsdddantda koskevia ohjeistuksia, ratkaisukaytant6a ja

neuvontaa ei olla noudatettu.

Lopuksi

Kannatamme hallinnollisen seuraamusmaksun soveltamisalan laajenta-
mista koskemaan myds julkisen sektorin toimijoita. Katsomme, etta tdma
muutos olisi tarpeen seuraamusjarjestelmén johdonmukaisuuden, tehok-
kuuden, oikeudenmukaisuuden ja varoittavuuden varmistamiseksi. Seu-
raamusmaksun merkitys on yksittdistapauksia laajempi — sen merkitys

ennaltaehkaisevana ja varoittavana toimenpiteenad on merkittava.

Katsomme, ettd virkavastuu ja rikosoikeudelliset seuraamukset eivat yk-
sindan riitd varmistamaan, etta julkishallinnossa on otettu asianmukaisesti
huomioon tietosuojalainsdadannotsta seuraavat velvoitteet. Julkisen hal-
linnon organisaatioiden koko, paatdksentekojen rakenteet ja tietosuo-
jasaantelyn kohde luovat useita tilanteita, joissa tietosuojalainsdadannon
vastaisen toiminnan taustalla ei ole yksittdisen ihmisen virhe tai tahallinen

rikkomus.

Julkisella sektorilla kasitellddn laajamittaisesti yksityishenkiléiden kan-
nalta arkaluonteisia tietoja seka tehdéan heidan oikeuksiaan ja velvolli-
suuksiaan koskevia paatoksid. Palvelujen kayttdjalla ei mitd useammin
ole valinnanvaraa tai mahdollisuutta kieltaytya palvelujen kayttamisesta.
Henkilbtietoja kasitelldan usein lakisdateisen tehtévan toteuttamiseksi tai
yleisen edun perusteella — ndissa tilanteissa rekisterdéidyn oikeuksia usein

rajoitetaan merkittavasti.

Sikali kuin virkavastuun, rikosoikeudellisten seuraamusten, viranomaistoi-

minnan laillisuusvaatimuksen ja muiden yleisen tietosuoja-asetuksen kor-
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jaavien toimivaltuuksien suojan taso on riittdvaa, ei soveltamisalan muu-
toksesta pitaisi seurata merkittavid hallinnollisia seuraamusmaksuija julki-
sen sektorin toimijalle. Jos ndm& mekanismit kuitenkin pettavat, on seu-
raamusmaksun kayttdmisen mahdollisuus tarkeda olla keinovalikoimassa
sen varmistamiseksi, ettd rekisterdidyn oikeus henkil6tietojen suojaan to-

teutuu myds julkisella sektorilla.

Katsomme, ettd mikéli seuraamusmaksun maaraamisen mahdollisuutta
ei laajenneta kaikkiin julkisen sektorin toimijoihin kaikilta osin, olisi syyta
harkita vakavasti soveltamisalan osittaista laajentamista. T&ma osittainen
laajentaminen voisi tarkoittaa joko toimijoiden joukon laajentamista tai nii-
den yleisen tietosuoja-asetuksen artiklojen maarittelya, joiden nojalla seu-

raamusmaksun maardaminen olisi mahdollista.
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