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Arviomuistio viranomaisia koskevista seuraamuksista tietosuojalainsaadannon
rikkomisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Nyt lausunnon kohteena olevassa arviomuistiossa selvitetdaan EU:n yleisen tietosuoja-asetuksen seka
tietosuojalain ja rikosasioiden tietosuojalain mukaisen seuraamusjarjestelman toimivuutta
viranomaistoimintaa koskevan soveltamiskdytannon valossa. Tietosuoja-asetuksen suoman
kansallisen liikkumavaran puitteissa viranomaiset on rajattu yleisen tietosuoja-asetuksen 83
artiklassa saadetyn hallinnollisen seuraamusmaksun soveltamisalan ulkopuolelle. Hallitusohjelmaan
kirjattujen tavoitteiden mukaisesti, arviointimuistiossa tarkastellaan nyt niitda nakokohtia, joita liittyy
seuraamusjarjestelman kehittdmiseen siten, etta viranomaiselle voitaisiin maarata hallinnollinen
seuraamusmaksu tietosuojalainsaadannon rikkomisesta.

Tietosuoja-asetuksen mukaisella rekisterinpitdjalla on mahdollisuus tehda paatoksia, jotka koskevat
hyvinkin laajaa joukkoa henkil6tietoja. Viranomaistoiminnassa henkil6tietojen kasittely on usein
laajaa ja rekisteroityjen vaikutusmahdollisuudet kasittelytoimiin ovat kapeat, kun
tietosuojaoikeuksia on osin rajoitettu tallaisten kasittelytarkoitusten osalta. Tdma osaltaan korostaa
sitd, miksi tietosuojasaanndsten noudattaminen viranomaistoiminnassa on erityisen tarkeaa.

Valtionhallinnossa on kaynnissa lukuisia digitalisaatiohankkeita, joilla pyritaan tehostamaan
viranomaistoimintaa. Kun viranomaistoiminnassa kasitelldan henkilttietoja digitaalisesti, kasittely-
ymparisto tulisi tuntea siten, etta voidaan arvioida, tapahtuuko sen yhteydessa siirtoja 3. maihin,
rajautuuko kasittely vain rekisterinpitajan kayttotarkoituksiin tai kuinka alustalla olevien
henkil6tietojen tietoturvallisuus on varmistettu. Nailla kysymyksilla on merkitysta niin kansallisen
turvallisuuden kuin kansalaisten viranomaistoimintaan kohdistuvan luottamuksen kannalta.
Nykyisen jarjestelman toimivuutta voidaan peilata nailta osin valvontaviranomaisen viranomaisille
antamien huomautusten lukumaaraan, joka arviointimuistiossa tuodaan esille.
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Perusoikeusnakokohtien osalta on mainittava, ettd muuttunut turvallisuustilanne on tunnistettu
myo0s julkisuuslain ajantasaistamista valmistelevan tydryhman tyodssa, jossa ryhdytdan seuraavaksi
arviomaan salassapitosadannosten muutostarpeita.

Viranomaisiin kohdistuvien tietosuojavaatimusten osalta on todettava, etta tietosuojan
toteutumisessa erittdin merkittavaa roolia nayttelevat valtionhallinnon sisdiset palveluntarjoajat,
jotka kayttavat merkittava paatosvaltaa digitaalisen toimintaympariston seka sielld valittujen tai
tarjolla olevien kasittelykeinojen osalta (esim. pilvisiirtymat tai tekodlyn kdyttéonotto).
Tietosuojasaantelysta tulevat roolit ja vastuut voivat joskus olla tallaisissa kasittelyketjuissa ja -
toimissa epdselvia. Usein ajatellaan, ettd "loppukayttdjana" toimiva viranomainen olisi myds
rekisterinpitdja, mutta talla organisaatiolla ei valttamatta aina ole tosiasiallista valinnanvaraa tai
vaikutusmahdollisuutta sen suhteen, kuinka henkilGtietoja kasitellddan (mm. kasittelyn keinot),
etenkdan niissa tilanteissa, joissa palveluntarjoajan kayttoon velvoitetaan suoraan lainsdaadannon
nojalla. Lisaksi tdssa on tunnistettava se, etta kasittelijan vastuu tietosuojasddanndsten
noudattamisen osalta on kuitenkin merkittavasti kapeampi, kuin rekisterinpitdjan. Tama on seikka,
joka tulisi huomioida arvioitaessa mahdollisia muutoksia seuraamussaanndsten osalta.

Mikali seuraamusjarjestelmaa paadytaan taydentamaan siten, etta tietosuojarikkomusten osalta on
mahdollista maarata valvontaviranomaisen toimesta tietosuojasdantelyn mukaisia hallinnollisia
seuraamusmaksuja myos viranomaisille, on taman muutoksen vaikutukset huomioitava hallinto-
oikeuksiin tehtavan muutoksenhaun osalta sekd varmistettava, etta nailta osin toteutuu
asianmukainen resursointi.
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