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Hei,

Lausuntopalvelu.fi:ssa oli tekninen vikatilanne juuri kun olin jattamassa Effi ry:n lausuntoa ennen vuorokauden
vaihtumista, ks.
oheinen ruudunkaappaus.

Alla lausuntomme asiassa Arviomuistio viranomaisia koskevista seuraamuksista tietosuojalainsdadannon
rikkomisesta VN/26120/2023

Electronic Frontier Finland - Effi ry on vuonna 2001 perustettu

kansalais- ja asiantuntijajarjesto, joka puolustaa

perus- ja ihmisoikeuksia digitaalisessa toimintaymparistdssa. Tarkastelemme
tietosuojalainsaadantoa erityisesti kansalaisten tietosuojan ja
perusoikeuksien

nakdkulmasta.

Effin ndkokulmasta tietosuojan toteutumisessa viranomaistoiminnassa on
merkittdvia puutteita tietosuojan perusteista alkaen.

Muutamia esimerkkeja:

Lokakuussa 2023 Effi pyysi tietoa tietosuojavaltuutetulta siitd mitka
Suomen kunnista olivat ilmoittaneet tietosuojavastaavistaan
tietosuojavaltuutetulle. Iimoitusvelvollisuus on saddetty EU:n yleisen
tietosuoja-asetuksen (GDPR) 37 artiklan kohdassa 8.
Tietosuojavaltuutetun vastaus sisalsi vain ne ilmoitukset joissa
mainitaan sana "kunta". Saamassamme vastauksessa on mainittu 90 eri
kuntaa. Talla hetkelld Suomessa on Kuntaliiton mukaan 308 joista 108
nimittaa itsedan kaupungiksi. Jaljelle jaa siis 200 kuntaa.
Tietosuojavastaavalta saadun aineiston mukaan siis yli puolet Suomen
kunnista, jotka eivat ole kaupunkeja, on jattanyt noudattamatta
tietosuojalainsaadantoa perustasolla.

Suuressa osissa kuntia ei myoskaan ole noudatettu tietosuojavastaavan
riippumattomuusvaatimusta josta on saadetty yleisen tietosuoja-asetuksen
Artiklan 38 kohdassa 6. Usein tietosuojavastaava on kunnan
tietohallintojohtaja. On selvaa etta sama luonnollinen henkil6 ei voi

seka paattaa tietotekniikaan jarjestdmisesta ja vastata siihen

liittyvista tietosuojakysymyksista riippumattomasti.

Poliisin kyky tunnistaa ja tutkia tietosuojalainsaadantoon liittyvia



rikoksia on vajavainen. Esimerkiksi vuonna 2023 tehty rikosilmoitus
siitd ettd oikeusministerion hallinnonalaan kuuluva viranomainen ei
ollut lainkaan nimittanyt tietosuojavastaavaa on vieldkin
esitutkinnassa. Tiedossamme on myds tapauksia joissa esitutkinta on
jatetty tekematta perusteella "ei syyta epailla rikosta ja muutenkin
nama kuuluvat tietosuojavaltuutetulle" vaikka tietosuojavaltuutettu ei
lain mukaan kasittele rikosasioita lainkaan.

Effi on toistuvasti tiedustellut poliisihallitukselta sen hallinnoimien
kameravalvontalaitteistojen tietosuojaselosteiden tai muun
tietosuojainformaation saamiseksi. Kirjaamon vastaanotetuiksi
kuittaamiin viesteihin ei vastattu vuosikausiin.

Kuntien yhteisten viranomaisten kohdalla on usein tilanne jossa
tietosuoja-asiat on jaanyt miettimattd, tuoreimpana esimerkkina
tyovoima-alueet, jotka voittopuolisesti eivat ole ilmoittaneet
tietosuojavastaavistaan.

Kansalaisen ndakdkulmasta tietosuojaa on parannettava. Seuraamusmaksut on
ulotettava julkiselle sektorille ja rikoslaissa on maariteltava

selkedsti rangaistussaanndkset tietosuojan rikkomisesta ja ne on

ulotettava myos oikeushenkil6ihin.

Elias Aarnio
tietosuoja-asiantuntija

Electronic Frontier Finland (Effi) ry
email elias.aarnio@effi.org
GSM/Signal +358-40-5411832
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Jarjestelmassa tapahtui virhe. Paivita nakyma uudelleen.
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