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Valtiovarainministerion lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle tietosuojalain ja henkilotietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain
muuttamisesta

Oikeusministerid on pyytanyt valtiovarainministerilté lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle tietosuojalain ja henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessa annetun lain muuttamisesta. Esitysluonnoksessa ehdotetaan mahdollistet-
tavaksi hallinnollisten seuraamusmaksujen maaraaminen viranomaisille ja julkishallinnon elimille tie-
tosuojalainsdadanndn rikkomisesta. Esitysluonnoksessa ehdotetaan lisdksi tismennettavaksi tieto-
suojalainsdadanndn rangaistussdanndksia sekd saadettavaksi rajoituksista rekisterinpitdjan velvolli-
suuteen ilmoittaa henkil6tietojen tietoturvaloukkauksesta rekisterdidylle.

Esityksen tavoitteena on toteuttaa hallitusohjelman mukaisesti kansallisen tietosuojalainsaadannon
kokonaisuudistukseen liittyvat muutokset oikeusministerién hallinnonalan lainsaadantdon, ottaen
huomioon perustuslaista johtuvat vaatimukset ja yleisen tietosuoja-asetuksen ja rikosasioiden tieto-
suojadirektiivin sallima liikkumavara. Ehdotettujen sdanndsten tavoitteena on varmistaa organi-
saation vastuu tietosuojalainsdddannén mukaisten velvoitteiden noudattamisesta ja tehostaa rekis-
terdityjen suojaa siten, ettd mahdolliset kielteiset vaikutukset viranomaisten lakisdateisten tehtavien
hoitamiseen jaisivat mahdollisimman vahaisiksi.

Valtiovarainministerio kiittdd mahdollisuudesta lausua ja esittda lausuntonaan seuraavaa. Valtiova-
rainministerio ei lahtdkohtaisesti kannata seuraamusmaksujen kayttddnottoa julkisessa hallinnossa
erityisesti lausuntokohdassa 3.esittamillaan perusteilla.

1. Kommentit lakiehdotuksista:

Esitykselld ehdotetaan mahdollistettavaksi hallinnollisten seuraamusmaksujen maaraaminen viran-
omaisille ja julkisoikeudellisille yhteisdille yleisen tietosuoja-asetuksen 83 artiklassa mainittujen
saanndsten ja tietosuoja-asetuksen 10 artiklan rikkomisesta. Hallinnollinen seuraamusmaksu voi-
taisiin maarata myos rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille sen
saannosten rikkomisesta. Tuomioistuimet ja eduskunnan virastot olisivat perustuslaista johtuvista
syista rajattu seuraamusmaksun maaraamisen ulkopuolelle.

Viranomaisille maarattavien seuraamusmaksujen enimmaismaariksi ehdotetaan 500 000 ja 1 000
000 euroa sen mukaisesti, minka velvoitteen rikkomisesta on kyse, yleisen tietosuoja-asetuksen
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jaottelua vastaavasti. Enimmaismaarat olisivat nain ollen merkittavasti alempia kuin suoraan yleisen
tietosuoja-asetuksen saanndksiin perustuvien seuraamusmaksujen enimmaismaarat. Lisaksi Tieto-
suojavaltuutetun toimiston olisi otettava seuraamusmaksua maaratessaan huomioon viranomaisen
koko ja taloudellinen asema. Ehdotetut sdannokset seuraamusmaksujen maarista koskisivat myos
yksityisia tahoja niiden hoitaessa julkista hallintotehtavaa. Lisaksi julkisuusperiaatteen soveltami-
seen liittyvat tilanteet rajattaisiin seuraamusmaksujen maaraamisen ulkopuolelle.

Ehdotettava malli, jolla seuraamusmaksun vaikutukset viranomaisen lakisdateisten tehtavien hoita-
miseen pyritdan minimoimaan, on valtiovarainministerion nakemyksen mukaan perusteltu. Seu-
raamusmaksun maaraa rajoittava sdannos lieventamaan maksusta aiheutuvia kielteisia vaikutuksia
viranomaisten toimintaan on kannatettava. Seuraamusmaksua esimerkiksi kunnalle tai hyvinvointia-
lueelle maarattaessa tulisi ottaa huomioon maksun vaikutukset kunnan ja hyvinvointialueen palvelui-
den tuottamiseen seka huolehtia siita, ettei maksu vaarantaisi yksittdisen kunnan tai hyvinvointialu-
een edellytyksia vastata lakisdateisten tehtaviensa hoitamisesta. Valtiovarainministerion nakemyk-
sen mukaan seuraamusmaksujen maaraamista koskevan ohjeistuksen on oltava lapinakyvaa ja en-
nakoitavaa.

Valtiovarainministerié katsoo, ettd vaikka vaikutuksia lakisdateisten tehtavien hoitamiseen on pyritty
minimoimaan, olisi my6s ehdotettavan saantelyn mukaisesti maarattavissa seuraamusmaksuissa
riskind mahdollinen haitta viranomaisten lakisdateisten tehtavien hoitamiselle ja niiden palvelujen ke-
hittamiselle. Tallainen haitta viranomaisten tehtavien hoitamisen kannalta ei tiukassa taloustilan-
teessa vaikuta perustellulta suhteessa hyvin esityksen hyvin vahaisiin rekisterdityjen henkilttietojen
suojaa parantaviin vaikutuksiin.

Valtiovarainministerié kannattaa 24 a §:n 5 momenttiin ehdotettua poikkeusta, jossa seuraamusmak-
suja koskevien saanndsten soveltamisalan ulkopuolelle ehdotetaan jatettavaksi tilanteet, joissa on
kyse yleisen tietosuoja-asetuksen 86 artiklassa tarkoitetusta henkilétietojen luovuttamisesta henkild-
tietojen suojan ja asiakirjajulkisuuden yhteensovittamiseksi. Ehdotus varmistaisi osaltaan sita, etta
ehdotettavista seuraamusmaksuista huolimatta tietoyhteiskunnan kannalta tarkea julkisuusperusoi-
keus ei perusteettomasti kaventuisi.

2. Kommentit vaikutustenarvioinnista

2.1 Yleiset kommentit yksittaista seuraamusmaksua koskevista vaikutuksista ja muista viranomais-
vaikutuksista:

Valtiovarainministerion nakemyksen mukaan esityksesta voi seurata kunnille ja hyvinvointialueille
valillisia vaikutuksia, jotka liittyvat esimerkiksi tarpeeseen tarkistaa kunnan ja hyvinvointialueen sisai-
sia rekisterinpitoon liittyvia jarjestelyitd ja vastuita. Tiedossa on, ettd esimerkiksi kuntakentalla
tietosuoja-asetukseen perustuvan rekisterinpitdjan kasitteen tulkinta on koettu jossain maarin haas-
tavaksi. Tasta on voinut seurata, etta rekisterinpitajyyteen liittyvien roolien, vastuiden ja tehtavien
maarittelyt ovat voineet kuntien organisaatioiden sisalla jaada jossain maarin epaselviksi. Ehdotettu-
jen hallinnollisten seuraamusmaksujen uhka voikin toimia perusteena tarkistaa ja tdsmentaa jo voi-
massa olevaan tietosuojasaantelyyn perustuvia kuntien ja hyvinvointialueiden rekisterinpitovastuita
ja -tehtavia esimerkiksi hallintosdantdon otettavin maarayksin. Lisdksi kunnissa ja hyvinvointialueilla
voi iimeta tarve taydentaa ja tarkistaa niiden tietosuojaa ja tietoturvallisuutta koskevaa ohjeistusta
seka kouluttaa ja perehdyttda henkildstoa tietosuojavelvoitteisiin. Esityksesta aiheutuvat mahdolliset
vélilliset, sindnsa tietosuojaa edistavat vaikutukset ja niistd aiheutuva hallinnollinen taakka olisivat
kuitenkin riippuvaisia siitd, misséd maarin kunnissa ja hyvinvointialueilla olisi jo huolehdittu tietosuoja-
lainsdadannon velvoitteiden toimeenpanosta.

Esityksen vaikutusarvioiden mukaan lakimuutokset tarkoittaisivat useimpien niiden soveltamisalaan
tulevien rekisterinpitajien ja henkilétietojen kasittelijdiden osalta, ettéa vastuu ja mahdollinen seu-
raamus tietosuojalainsaadannon rikkomisesta kohdistuisi nykytilasta poiketen ensisijaisesti organi-
saatioon. Edelleen vaikutusarvioiden mukaan ehdotettujen lainmuutosten vaikutusten osalta on huo-
mioitava, etta hyvinvointialueet, hyvinvointiyhtymat, kunnat ja kuntayhtymat muodostuvat viran-
omaisista, joiden osalta rekisterinpitovastuut voivat jakautua eri tavoin. Talta osin valtiovarainminis-
terid kiinnittdd huomiota siihen, ettd kunnan tai hyvinvointialueen itsenaisena viranomaisena voi toi-
mia myos yksittainen viranhaltija. Ainakin teoriassa olisi siten mahdollista, ettd myds yksittainen vi-
ranhaltija voisi toimia kunnassa tai hyvinvointialueella rekisterinpitdjana ja mahdollisesti myos seu-
raamusten kohteena.
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Rekisterinpitovastuiden kohdentuminen hyvinvointialueilla edellyttaisi selkeaa sisaista vastuunjakoa
ja prosessien tarkistamista, jotta tietosuojavelvoitteiden noudattaminen voidaan varmistaa. Valtiova-
rainministerion ndkemyksen mukaan esityksessa olisi tarvetta nostaa esiin viranomaisten tukemista
rekisterinpidon organisoinnissa ja tarjota ohjeistusta tietosuojavaltuutetun toimesta, erityisesti hallin-
nollisten seuraamusmaksujen maaraamisen ennaltaehkaisya tavoitellen. Luonnoksessa tata nako-
kulmaa on kasitelty monesta nakdkulmasta, mutta tassa asiassa olisi paastava viela konkreettisem-
paan kuvaukseen.

2.2 Tunnistatteko muita kuin esitysluonnoksessa kasiteltyja tilanteita, joissa seuraamusmaksua ei
olisi mahdollista kohdistaa rekisterinpitajana (tai henkilotietojen kasittelijana) toimivan viran-
omaisen tai julkishallinnon elimen toimintamenoihin tai muutoin suoraan kyseiselle viranomaiselle
tai julkishallinnon elimelle, ja mista syysta se ei ole mahdollista?

2.3 Tunnistatteko oman budjettinne, maararahojenne tai muun rahoituksenne kayttamisen valossa
muita huomioitavia nakokohtia, joita voi liittya yksittaiseen viranomaiselle tai julkishallinnon elimelle
maarattavaan seuraamusmaksuun?

Hyvinvointialueet rahoitetaan pddosin valtion yleiskatteellisella rahoituksella ja alueet paattavat itse
rahoituksen kohdentamisesta. Mahdollisten seuraamusmaksujen maksaminen olemassa olevista
maararahoista voi vaikuttaa palveluiden rahoitukseen, erityisesti pienilla alueilla, joilla taloudellinen
likkumavara on rajallinen. Vaikka esityksessa todetaan, ettd seuraamusmaksujen maaraamisessa
huomioidaan jollakin tavalla viranomaisen koko ja taloudellinen asema, olisi tarkeaa tasmentaa, mi-
ten tama arviointi kaytanndssa toteutetaan ja varmistaa, ettei yksittdinen seuraamusmaksu
vaaranna lakisaateisten ja yhteiskunnan toiminnan kannalta kriittistenkin tehtavien hoitoa. Esityk-
seen tulisi lisata tarkempia kriteereja ja menettelytapoja, joilla seuraamusmaksun maaraamisen koh-
tuullisuutta arvioidaan suhteessa viranomaisen taloudelliseen asemaan ja palvelutehtaviin. Jatko-
tyossa tulisi myds varmistaa, ettei esimerkiksi viranomaisen omasta huolimattomuudesta johtunut
seuraamusmaksu automaattisesti johda lisérahoitukseen, jolla seuraamusmaksuja katetaan (vrt. hy-
vinvointialuetalous tai valtion virasto, jolla ei ole budjettitalouden ulkopuolista tulorahoitusta).

Valtion tieto- ja viestintatekniikkakeskus Valtorin osalta esitysluonnoksessa (s.31) on kuvattu asian-
mukaisesti haasteita, joita liittyisi seuraamusmaksujen maksamiseen sen maararahoista. Seu-
raamusmaksujen maaraamisessa Valtorille tulisi varmistua siita, ettd seuraamusmaksua ei katettaisi
Valtorin asiakkaiden maksamien palvelumaksujen korottamisella. Kuten esitysluonnoksessa on to-
dettu, Valtorille olisi seuraamusmaksun maksamista varten kaytanndssa osoitettava lisdrahoitusta.
Talldin seuraamusmaksun pelotevaikutus olisi Valtorin osalta vahaisempi kuin monilla muilla viran-
omaisilla.

2.4 Taydennysehdotukset ja kommentit tietoyhteiskuntavaikutuksia koskeviin arvioihin:

Kuten tietoyhteiskuntavaikutuksia koskevassa 4.2.6. luvussa on todettu, viranomaiset ovat jo nykyti-
lassa usein nostaneet esiin sen, etta tietosuojan koetaan estavan digitalisaatiota ja tiedon liikkuvuut-
ta. Hallinnollisen seuraamusmaksun uhka voisi lisata tietosuoja-asioita koskevaa epavarmuutta vi-
ranomaisessa ja vahentaa uskallusta palveluiden kehittdamiseen ja datan hyédyntamiseen. Talla
puolestaan on merkittava vaikutus siihen, kuinka tehokkaasti viranomaiset toimivat.

Esityksessa olisi nykyista laajemmin tunnistettava, ettéd ehdotus voi my6s johtaa epatarkoituksenmu-
kaisella tavalla ylivarovaisuuteen esimerkiksi tietojarjestelmahankkeissa tai viranomaisten palvelui-
den kehittdmisessa. Tama voisi hidastaa digitalisaatiota ja innovatiivisten palveluratkaisujen kaytt6o-
nottoa viranomaisissa ja vaikuttaisi silloin osaltaan negatiivisesti tavoiteltuun tuottavuuskehitykseen.
Jatkovalmistelussa tulisikin laajemmin tunnistaa ja arvioida riskia ylivarovaisuudesta ja pyrkia myds
ehdottamaan mekanismeja, joilla voidaan tukea viranomaisia riskienhallinnassa ja tietosuojan toteut-
tamisessa ilman toimintakyvyn heikentymista.

Viranomaisten palveluiden laatu ja tehokkuus perustuvat nykyisin hyvin laajalti digitaalisiin ratkaisui-
hin ja palvelujen digitalisoinnilla on saavutettu merkittaviad saastdja julkisessa hallinnossa. Kehitty-
vien teknologioiden hyédyntamiseen liittyy tulevaisuudessakin viranomaistoiminnan merkittavin
saastopotentiaali, mistd syysta digitalisaation edellytyksia ei valtiovarainministerion ndkemyksen
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mukaan tulisi esityksessa ehdotettavalla tavalla heikentaa. Valtiovarainministerié katsoo, etta esityk-
sen kielteisia vaikutuksia tietoyhteiskunnan kehittymisen kannalta on viela jatkovalmistelussa tarken-
nettava. Onkin hyva, etta vaikutuksia pyritdan lausuntokierroksen yhteydessa selvittdamaan ja etta
esitysta on tarkoitus tdydentaa viela talta osin.

2.5 Muut kommentit ehdotetun saantelyn vaikutuksista:

Esitysluonnoksessa hallinnollisia seuraamusmaksuja koskevan saantelyn laajentamisella koske-
maan viranomaisia on arvioitu olevan erityisesti yksityiseldaman ja henkilétietojen suojan osalta vah-
vistavaa vaikutusta. Valtiovarainministerid katsoo, ettd viranomaistoiminnassa noudatetaan jo nykyi-
sin perusteltua varovaisuutta henkilGtietojen suojan turvaamistoimien arvioinneissa kuten esimer-
kiksi tietosuojaa koskevissa vaikutustenarvioinneissa. Valtiovarainministerion nakemyksen mukaan
ei ole viitteita siita, ettd viranomaistoiminnassa olisi laiminlyoty tietosuoja-asioita nykyisessa tilan-
teessa, jossa hallinnolliset seuraamusmaksut tietosuojalainsdddannén rikkomisesta eivat ole koske-
neet viranomaisia. Virkamiehen erityisasemaan kuuluu muita laajempi vastuu tydssa tapahtuneista
virheista eli virkavastuu. Virkamieheen kohdistuvan virkavastuun voidaan arvioida estavan vaa-
rinkaytoksia jopa organisaatiokohtaisesti asetettavaa seuraamusmaksua tehokkaammin. Ehdotetta-
villa hallinnollisilla seuraamusmaksuilla ei siis valtiovarainministerion ndkemyksen mukaan to-
dennakdisesti olisi juurikaan hallinnon asiakkaiden henkildtietojen suojan tasoa parantavia vaikutuk-
sia.

3. Muut huomiot (tai lausuntonne) esitysluonnoksesta:

Esityksen tavoite yhdenvertaisuudesta julkisen ja yksityisen sektorin rekisterinpitajien valilla on
sindnsa kannatettava. Seuraamusmaksujen maaraaminen viranomaisille ei kuitenkaan ota huo-
mioon yksityissektorin ja julkisen sektorin eroavaisuuksia. Kuten perustuslakivaliokunta on aiemmin
tietosuojalakiehdotusta koskevassa lausunnossaan huomauttanut, on viranomaisten kaikissa tilan-
teissa hoidettava lakisdateiset tehtdvansa. Viranomaistoiminnan budjettisidonnaisuudesta johtuu,
ettd viranomaisille tietosuojalainsdadannon rikkomisesta seuraavan rahamaaraisen seuraamuksen
vaikutus ei ole julkisella sektorilla samanlainen kuin yksityisella sektorilla. Valiokunta viittasi lausun-
nossaan hallituksen esityksessa HE 9/2018 vp omaksuttuun kantaan, jonka mukaan viranomaiselle
maarattava hallinnollinen seuraamusmaksu on yleisen oikeusjarjestyksemme kannalta vieras me-
nettely. Hallituksen esityksen tavoin perustuslakivaliokunta kiinnitti lisaksi erityistd huomiota muun
muassa viranomaisia sitovaan hallinnon lainmukaisuusperiaatteeseen ja virkavastuuseen, seka vi-
ranomaisen velvollisuuteen hoitaa lakisdateiset tehtdvansa. Hallituksen esityksesta ilmenevien seik-
kojen lisdksi valiokunta huomautti, etté viranomaisille maarattava hallinnollinen seuraamusmaksu
olisi ongelmallinen my6&s perusoikeusjarjestelman kokonaisuudessa. (PeVL 14/2018 vp, s.20).

Valtiovarainministerién arvion mukaan saantely-ymparistossa ei ole tietosuojalain (1050/2018)
saatamisen jalkeen tapahtunut sellaisia muutoksia, jotka edellyttaisivat asian arvioimista toisin kuin
perustuslakivaliokunta on lakiehdotusta saadettaessa arvioinut. Viranomaisille maarattavat seu-
raamusmaksut tulisivat kdytanndssa maksettavaksi valtion yhteisesta budjetista. Viime kadessa seu-
raamusmaksusta tai sen uhasta viranomaistoiminnalle aiheutuvat haitat katettaisiin verovaroista. Ti-
lanne, jossa rekisteroity joutuu tosiasiassa maksamaan rekisterinpitajan tai henkildtietojen kasitte-
lijan tietosuojalainsdadantda koskevasta rikkomuksesta on lahtokohtaisesti ristiriitainen.

Vaikka hallituksen esitysluonnoksessa on pyritty asettamaan seuraamusmaksujen enimmaismaarat
sellaiselle tasolle, etta ne eivat haittaisi viranomaisen lakisaateisen tehtavan hoitamista, voisi seu-
raamusmaksu tosiasiassa haitata viranomaisen toimintaa siind maarin, ettd se nakyisi hallinnon
asiakkaille esimerkiksi hitaampana tai tehottomampana palveluna. Nain voi olla, vaikka Tietosuoja-
valtuutetun toimiston olisi valvontaviranomaisena huomioitava viranomaisen tai julkishallinnon eli-
men koko ja taloudellinen asema.

Ehdotettavien seuraamusmaksujen vaikutus rekisterdityjen henkilétietojen suojan parantamiseen on
hyvin marginaalinen. Seurauksena olisi kuitenkin tarpeetonta hallinnon maararahojen siirtdmistad mo-
mentilta toiselle ja seuraamusmaksun kohteeksi joutuvan viranomaisen toiminnan uudelleenjarjeste-
lyd. Tietosuojasaantelyyn liittyva epavarmuus on viranomaistoiminnassa digitalisaatiokehitystd mer-
kittavasti hidastava seikka, eikd tdman epavarmuuden kasvattaminen seuraamusmaksujen ulottami-
sella viranomaistoimintaan ole toivottavaa. Erityisesti ndin on tiukassa taloustilanteessa, jonka kor-
jaamisessa viranomaisten toiminnan tehostaminen ja tuottavuuden parantaminen on keskiéssa.
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Esityksessa ehdotetaan saantelyn toimivuuden arviointia viiden vuoden seurantajaksolla. Valtiova-
rainministerion nakemyksen mukaan olisi tarkeaa, etta seurannassa huomioidaan erityisesti mahdol-
listen seuraamusmaksujen vaikutukset viranomaisten palvelutuotantoon, toiminnan kehittamiseen ja
innovatiivisuuteen, talouteen ja tietosuojakaytantojen kehittamiseen.

Lopuksi valtiovarainministerid kiinnittdd huomiota siihen, etta lainsdadantdesitykset, joilla on kuntata-
loudellisia vaikutuksia tai vaikutuksia kunnan hallintoon taikka talouteen, tulisi kasitella kuntalain
(410/2015) 11 §:n mukaisessa valtion ja kuntien valisessa neuvottelumenettelyssa.

Valtiosihteeri kansliapaallikkéna Juha Majanen

ICT-johtaja, ylijohtaja Jarkko Levasma
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