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Datalit -hanke on yhteiskunta- ja oikeustieteilijéiden seka tietojenkésittelytieteilijbiden
yhteinen Suomen Akatemian strategisen tutkimuksen hanke, joka on keskittynyt erityisesti
terveys- ja sosiaalipalvelujen henkilétietojen ja muun datan kayttoon liittyviin kysymyksiin.
Koska tietosuojaa, eurooppalaista terveysdata-aluetta ja tekoélya koskeva lainsdadanto on
ydinaluettamme haluamme nostaa esille seuraavia ndkékohtia eurooppalaisen sdantelyn
edellyttaman tehokkaan ja ennalta ehkédisevan seuraamusjarjestelméan puutteesta julkisella
sektorilla Suomessa.

Yleista

Oikeusministerion arviomuistiossa kasitellaan tietosuoja-asetuksen hallinnollisten
seuraamusmaksujen asemaa Suomessa julkisella sektorilla lahinna kotimaisena
perusoikeuskysymyksena ja perustuslakivaliokunnan lausuntojen perusteella. Tama varsin
suppea lahestymiskulma jattaa vastaamatta kysymykseen, toteutuvatko Suomessa keskeiset
tietosuoja-asetuksen perusperiaatteet puutteellisesti julkisella sektorilla sen vuoksi, ettei
asetuksen soveltaminen ole julkisen sektorin rekisterinpitdjien priorisoimaa tehokkaiden ja
ennalta ehkaisevien sanktioiden puutteen vuoksi.

Nykyinen tilanne

Rikoslain tietosuojarikosta koskeva sdannos ei koske tietosuoja-asetuksen mukaisena
rekisterinpitajana tai henkilodtietojen kasittelijana toimivaa tahoa vaan ainoastaan niin
sanottua kolmatta tahoa. Arviomuistion mukaan rekisterinpitoon liittyvat virkarikossyytteet
eivat ole menestyneet. Arviomuistiossa nostetaan esille kysymys siita, missd méaarin
ylipdataan rikosoikeudellinen virkavastuu on mahdollista johtaa niista velvoitteista, jotka
maaéritetaan tietosuojalainsdadéanndssa. (s.79) Yksittaiseen viranhaltijaan voidaan
periaatteessa kohdistaa virkavelvollisuuden rikkomista koskeva syyte, mutta
virkavelvollisuuden rikkomista koskevat sdanndkset eivat koske julkisyhteisdn tydsuhteisia
tydntekijoita. Yksittainen henkilo ei myos toimi julkisella sektorilla rekisterinpitajana vaan
rekisterinpitajana on aina viranomainen.



Tietosuoja-asetuksen mukaisilla hallinnollisilla seuraamusmaksuilla on tarkoituksena
puuttua kaikkeen tietosuoja-asetuksen mukaiseen henkildtietojen kasittelyyn.
Rekisterinpitajan vastuu henkilotietojen kasittelysta koko elinkaaren ajan on tietosuoja-
asetuksen kantava periaate. Samoin henkilotietojen kasittelijan vastuut on selkeasti
luetteloitu asetuksessa. Nyt meilla julkisen sektorin organisaatioihin rekisterinpitajana ei
kohdistu minkaanlaista huomautusta ja korjaavan toimenpiteen vaatimusta tehokkaampaa
seuraamusta tietosuoja-asetuksen sdanndsten toteuttamisen laiminlydnnista tai
suoranaisesta asetuksen vastaisesta toiminnasta. Henkilotietojen kasittelyn kieltdminen ei
myoskaan kaytannossa ole mahdollista viranomaisten kohdalla, kun niiden
kasittelyperusteena on laki.

Tata taustaa vasten tuntuu merkilliselta, ettad arviomuistiossa kuitenkin annetaan ymmartaa,
ettei Suomessa kaivata hallinnollisia seuraamusmaksuja. Muissa Pohjoismaissa
seuraamusmaksut tai vastaava jarjestelma on ulotettu koko yhteiskunnassa tapahtuvaan
henkilotietojen kasittelyyn. Tama koskee myos Norjaa, mita ei arviomuistiossa mainittu.

Kaytannon tilanteita

Esimerkiksi Helsingin kaupungin vuonna 2024 tapahtuneessa tietovuototapauksessa
kyseessa oli julkisen tiedon mukaan tekemattad jadneesta ohjelmistopaivityksesta johtuneesta
jarjestelman haavoittuneisuudesta. Tasta puolestaan ainakin lehdistd vieritti syyn yksittaisen
henkilon niskoille. Vuotaneiden henkildtietojen joukossa oli ilmeisesti myos erittain
arkaluonteisia lapsia koskevia terveystietoja. Naiden tietojen julkituleminen voi vaikuttaa
lasten tulevaan eldmaan ja alistaa heidat syrjinnalle. Aikuiset voivat altistua
identiteettivarkauksille ja muille henkilotietojen vaarinkaytoksille.

Tietosuoja-asetuksen nakdkulmasta kyseessa voi kuitenkin olla myds rekisterinpitajan
vastuulla oleva tietosuoja-asetuksen 25 artiklan edellyttdman sisdanrakennetun ja
oletusarvoisen tietosuojan puuttuminen jarjestelmasta ja mahdolliset asetuksen 32 artiklan
edellyttdmien ominaisuuksien puutteet jarjestelman toteutuksessa.

Kaytanndssa ongelmaksi on osoittautunut, ettei tietosuojaa priorisoida organisaatiossa
samalla tavoin kuin joitain muita toimintoja. Esimerkiksi IT -jarjestelmien ajantasaistamisesta
ja sisdanrakennetun tietosuojan toteuttamisesta voidaan tinkia ilman taloudellista riskia ja
lykata se siihen saakka, jos ja kun valvova taho siihen puuttuu.

Hankkeemme on myds tuottanut julkiselle sektorille terveystietojen kasittelyn informointia
koskevan politiikkasuosituksen ja taustaselvityksen. Siita kay selkeasti ilmi, etteivat nykyiset
rekisteriselostukset tai muut yleiset tietosuojaselosteet hyvinvointialueiden ja
sairaanhoitopiirien verkkosivuilla aina tayta tietosuoja-asetuksen vaatimuksia.
(https://www.datalit.fi/tietosuojakuvakkeet/)



Hallinnollisten seuraamusmaksujen puutteen vaikutusten kumuloituminen EU:n uudessa
digitaalisessa sdantelyjarjestelméassa

Arviomuistiossa ei ole lainkaan nostettu esille tietosuoja-asetuksen suhdetta EU:n uuteen
digitaaliseen saantely-ymparistoon. Keskeisin niista DataLit -hankkeen kannalta on
eurooppalaista terveysdata-aluetta koskeva asetus, jaljempana EHDS, joka antaa tietosuoja-
asetusta vastaavan mahdollisuuden jadsenvaltioille rajata julkisen sektorin viranomaiset
hallinnollisen seuraamusmaksun ulkopuolelle. Vastaava sadnnds sisaltyy myos tekoalya
koskevaan asetukseen ja koskee seka tekoalysovellusten kehittajia etta kayttajia. EHDS
velvoittaa terveystietoja ja niihin liittyvia tietoja kasittelevien rekisterinpitajien antavan
pyydettdessa terveystiedot EU:n laajuiseen kayttodn, mukaan luettuna innovaatio- ja
tekoalykehitystarkoituksiin asetuksen puitteissa. Tietosuojaviranomaiset ovat tassakin
tapauksessa valvovia viranomaisia. Niiden lisaksi kayttéluvan myontaja, tiedot yhdistava ja
niihin paasyyn teknisessa kayttdymparistdssa antava organisaatio, Suomessa Findata, voi
asettaa hallinnollisia seuraamusmaksuja maaraysten vastaiselle kaytolle.

YHTEENVETO

Tietosuojalainsdadannon tarkoituksena on suojata ihmista henkildtietojen takana, mista
nakokulmasta ei ole merkitysta silla, onko henkildtietojen kasittelijana julkinen vai yksityinen
taho. Tietosuojalainsaddanndn mukaisten rekisteroityjen oikeuksien toteutuminen on
kaytanndssa kuitenkin viime kddessa kiinni rekisteroidysta itsestaan ja hanen reagoinnistaan
tiettyyn henkildtietojen kasittelyyn. Julkisella sektorilla henkilotietojen kasittely tapahtuu
yleensa joko lain tai yleisen edun ja sita taydentavan lainsaddannon perusteella. Tassa
lainsaadanndssa on turvattava rekisteroityjen oikeudet ja vapaudet sekad saadettava
tarpeellisista organisatorisista ja teknisista suojatoimista. Naiden lisaksi rekisterdityjen
oikeuksia turvaavat tietosuoja-asetuksen sisaltamat pakottavat periaatteet ja
rekisterinpitajien velvoitteet noudattaa niita.

Rekisterdity ei yleensa voi vaikuttaa henkilotietojensa kasittelyyn julkisella sektorilla. Kasittely
ei julkisella sektorilla ole aina niin lapinakyvaa kuin tietosuoja-asetus edellyttaisi ja
rekisterdidyn on vaikea tietda, miten hanen tietojaan esimerkiksi sote -sektorilla kdytetaan
ensisijaisiin ja muihin, toissijaisiin tarkoituksiin. Tietosuoja-asetuksen mukaiset hallinnolliset
seuraamusmaksut seka esimerkiksi asetuksen mukainen mahdollisuus rekisterdityjen
joukkokanteeseen turvaavat omalta osaltaan rekisteroityjen asemaa yha
monimutkaisemmassa teknologisessa ymparistossa. Tietosuoja-asetuksen mukaan
seuraamusten tulee olla tehokkaita, suhteellisia ja ennalta ehkaisevia. Toteutustavasta
riippumatta niiden taytyy saavuttaa yhtenevainen taso ja tehokkuus kaikissa jasenvaltioissa.

Arviomuistiosta kay selkeasti ilmi, etta Suomessa julkisen sektorin rekisterinpitajiin tai
henkilotietojen kasittelijoihin ei kohdistu mitdan varsinaisia sanktioita tietosuoja-asetuksen
mukaisten velvollisuuksien laiminlydnnista tai asetuksen vastaisesta toiminnasta



huomautusta lukuun ottamatta. Rekisteroityjen oikeuksien toteutuminen tietosuoja-
asetuksen edellyttamalla tavalla vaarantuu eika ole samalla tasolla kuin muissa jasenmaissa.
Tietosuoja-asetuksen tavoitetta yhtenaisesta, korkeasta suojan tasosta ei ndin saavuteta.

Tama korostuu, kun kasittely on yli rajojen menevaa ja siihen sovelletaan muita EU tason
saadoksia, kuten EHDS:aa. Hankkeemme ytimessa olevien terveys- ja sosiaalipalvelun
tietojen kasittelyssa rekisteroidyt ovat useimmiten viela erityisen haavoittuvassa asemassa ja
alttiita moniperusteiselle ja risteaville syrjinnan muodoille. Tekoalyn kaytto on viela erityisen
riskialtista ja sen mukana myos henkildtietojen kasittelyyn liittyva syrjinnan riski kasvaa
entisestaan. (Salokannel & Ignatius, Lainsdaddanndlliset ja eettiset reunaehdot
ihmisoikeusperustaiselle datan keruulle, Oikeusministerié 2023:35) Seuraamusmaksussa ei
tassa tapauksessa ole niinkaan kyse eri perusoikeuksien keskeisesta punninnasta vaan
pikemminkin myds muiden perusoikeuksien suojaamisesta yksityisyyden suojan kautta.
Lopputulemaksi valitettavasti muodostuu, ettda Suomen nykyista lainsaadantoa, jossa
rekisterinpitajaan ei kohdistu julkisella sektorilla tehokasta ja ennaltaehkaisevaa
seuraamusjarjestelmaa voi pitaa jopa EU lainsdadannon vastaisena.

Arviomuistiossa vedotaan siihen, etta yksityisyyden suojan painoarvo olisi lilan suuri
suhteessa muihin perusoikeuksiin, etenkin julkisuusperiaatteeseen. Kokemus ainakin
terveystietojen kasittelyn osalta on ollut se, ettd asiakirjojen tai muiden tietojen saatavuus
julkisella sektorilla on estynyt liikesalaisuuksiin tai keskeneraisiin hankkeisiin vedoten, ei
tietosuojaan.
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