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Tietosuojavaltuutetun lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle ymparistéonsuojelulain, vesienhoidon ja merienhoidon jar-
jestamisesta annetun lain ja luonnonsuojelulain mukaisista tietovaran-
noista

Tietosuojavaltuutettu toteaa, ettd HE-luonnoksessa ehdotetut muutokset
pyrkivat nimenomaisesti huomioimaan ne vaatimukset, jotka tulevat
EU:n yleisesta tietosuoja-asetuksesta ja sitd tdydentavasta kansallisesta
tietosuojasdédntelystd. Luonnoksessa hallituksen esitykseksi on Kiitetta-
vasti otettu huomioon paitsi voimassa oleva henkil6tietojen suojaa kos-
keva saéntely, my6s perustuslakivaliokunnan lausuntokéytanto ja esi-
merkiksi Euroopan tietosuojaneuvoston ohje 07/2020 rekisterinpitdjan ja
henkilttietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa.

Esimerkkeina tietosuojasdantelyn huomioimisesta voidaan mainita, etta
HE-luonnoksessa ehdotettuja muutoksia lainsdadantéén on monin pai-
koin arvioitu yleisen tietosuoja-asetuksen 5 artiklan mukaisten henkilttie-
tojen kasittelya koskevien periaatteiden kuten tietojen minimoinnin ja
kayttétarkoitussidonnaisuuden, 6 artiklan mukaisten kasittelyperustei-
den, kuten myés yleisen tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan
kansallisen liikkumavaran kannalta.

Oikeasuuntaiselta kuulostaa muun muassa se, mitd HE-luonnoksen si-
vulla 66 lausutaan muutosehdotusten vaikutuksista tiedonhallintaan:
"Esitys ei sisalla salassapitoperusteita muuttavia ehdotuksia, mutta eh-
dotettuun tietovarantosaantelyyn sisaltyvat tdismennetyt sdanndkset vi-
ranomaisten oikeudesta saada tietovarantojen tietoja salassapitosaan-
ndsten estdmatta aiheuttanevat tarpeen tarkistaa tiedonsaantioikeuksien
toteuttamiseen liittyvia kdytantoja ainakin joiltain osin. Tassa yhteydessa
huomiota on kiinnitettava nykyista tarkemmin siihen, mihin lakisdateisen
tehtdvéan kunkin viranomaisen oikeus perustuu ja onko kyse tdman laki-
saateisen tehtavan kannalta valttamattomista salassapidettavista tie-
dosta”.

Hallituksen esitysluonnoksessa ehdotettuihin tietovarantoihin sisaltyvien
henkilGtietojen késittelyn oikeusperusteena olisi yleisen tietosuoja-ase-
tuksen 6 artiklan 1 kohdan c alakohta eli lakisdateinen velvoite ["kasittely
on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi’].
Tietosuojavaltuutettu pitdad myonteisend, ettd HE-luonnosta laadittaessa
on nimenomaisesti kiinnitetty huomiota myds 6 artiklan mukaisiin kasitte-
lyperusteisiin ja toteaa tassa yhteydessa ettd, yleista tietosuoja-asetusta
tarkentavaa kansallista erityislainsdddantda on pidetty henkiltietojen
kasittelyn perustuessa tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e
alakohtiin.
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Rekisterinpitajyys

Sidilytysajat

Tietosuojavaltuutettu pitéa erittdin mydnteisend, etta eri viranomaisten
rekisterinpitajyyteen liittyvista vastuista on pyritty sdatamaan aiempaa
selkedmmin ja tdsmallisemmin HE-luonnoksessa ehdotetulla tietovaran-
tosaantelylla. Tietovarannoista ja niihin liittyvista rekisterinpitovastuista
saatamisen julkilausuttuna tavoitteena on myds edistaa rekisterdityjen
oikeuksien toteutumista. Kaytdnnossa tdma ilmenee muun muassa si-
ten, ettd ehdotuksessa on méaritelty kunkin tietovarannon rekisterinpita-
jat tai yhteisrekisterinpitajat seké erikseen mainittu ne tahot, jotka toimi-
sivat rekisterdityjen yhteyspisteina.

Ehdotetun sdantelyn konkreettisena vaikutuksena on HE-luonnoksessa
mainittu esimerkiksi se, etta rekisterdidyt saisivat nykyista helpommin
sdannoksista tiedon siitd, mihin viranomaisiin tai viranomaiseen heidan
tulisi kunkin tietovarannon osalta olla yhteydessa yleisen tietosuoja-ase-
tuksen mukaisten oikeuksiensa toteuttamiseksi. Liséksi HE-luonnok-
sessa on arvioitu, etta rekisteréityjen tietoisuus oikeuksiensa kohdistumi-
sesta myo6s henkil6tietoluonteen omaaviin paikkatietoihin voi lisédéntya,
kun paikkatietojen henkilétietoluonne ja niiden julkaisemiseen yleisessa
tietoverkossa liittyva rekisterinpitovastuu tunnistetaan lainsdadannén ta-
solla.”

Tietosuojavaltuutettu yleisella tasolla toteaa, etta rekisterinpitajaksi tulee
osoittaa sellainen taho, joka joko yksin tai yhdessa toisten kanssa maa-
rittelee henkilbtietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitéjan
tulee tosiasiallisesti kayttaa sille kuuluvaa méaraysvaltaa ja kyeta toteut-
tamaan rekisterinpitgjalle kuuluvat velvoitteet. EU:n yleisen tietosuoja-
asetuksen 26 artiklassa sdadetdan yhteisrekisterinpitéjista, jotka maarit-
televat yhdessé kasittelyn keinot ja tarkoitukset. Kyseisen artiklan mu-
kaan rekisterinpitdjaan sovellettavassa unionin tai jdsenvaltion lainsaa-
dénndssé voidaan maaritella yhteisrekisterinpitdjien vastuualueet henki-
I6tietojen kasittelyssa. Jarjestelysta on kdytava asianmukaisesti ilmi re-
kisterin yhteisten rekisterinpitdjien todelliset roolit ja suhteet rekisteréityi-
hin n&dhden. Riippumatta jarjestelyn ehdoista, kuten saantelyssé erik-
seen mainitusta yhteyspisteestd, rekistertidyn tulee voida kayttaa tieto-
suoja-asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpi-
tajaan ja kutakin rekisterinpitajaa vastaan.

Sailytysajoista ei HE-luonnoksessa ole saanndksia lukuun ottamatta
kirjanpitotietojen sailyttdmistad koskevaa jatelain 118 a §:83, jonka
muutos ei kuitenkaan koskisi sailytysaikoja. Tama vaikuttaisi olevan
tietoinen valinta, jota on perusteltu muun muassa HE-luonnoksen sivuilla
113-114:

"Tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan mukaan henkil6-
tietoa on séilytettdvd muodossa, josta rekisterdity on tunnistettavissa ai-
noastaan niin kauan Kkuin on tarpeen tietojenkésittelyn tarkoitusten to-
teuttamista varten. Tietosuoja-asetuksen 25 artiklassa kuvattuihin si-
sddnrakennetun ja oletusarvoisen tietosuojan toteuttamiseen kuuluu
muun muassa, etta rekisterinpitdja méaarittelee kasiteltdvien henkilbtieto-
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Jen séilytysajat. Rekisterinpitdj&n on huolehdittava, etté niitéd noudate-
taan. Séilytysaikoja médriteltdessé rekisterinpitéjén tulee ottaa huomi-
oon kdsittelyyn liittyvéa tarpeellisuusvaatimus. Tietosuoja-asetuksen 6 ar-
tiklan 2 ja 3 kohdassa sédédetéddn mahdollisuudesta sdéatda kansallisia
sddnndksié tietojen séilytysajoista. Perustuslaki-valiokunta on todennut,
ettei ole estetta sille, ettd henkilbtietojen suojaan liittyvéat sdéntelyn katta-
vuuden, tasméllisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain
osin téyttdd myads yleiselld Euroopan unionin asetuksella tai kansalliseen
oikeuteen siséltyvéllé yleislailla (PeVL 14/2018 vp, PeVL 2/2018 vp,
PeVL 31/2017 vp).

Tiedonhallintalain 21 §:ssé sdaddetéén tietoaineistojen séilytystarpeen
mdaérittdmisesta tdydentéen sitd, mité tietosuoja-asetuksessa on sda-
detty séilytysaikojen méérdytymisesta. Séilytystarve pitédd mééritelld sel-
laisille tietoaineistoille ja asiakirjoille, joiden séilytysajasta ei ole sdddetty
laissa. Tiedonhallintalain 21 §:n sdéntely on yleisen tietosuoja-asetuksen
mahdollistamaan kansallisen liikkumavaran kayttéén liittyvéé kansallista
yleislaintasoista sdantelyé henkilétietojen séilytysajoista.

Esityksessa tarkoitettujen henkilbtietojen sdilytysaikojen osalta
yleisen tietosuoja-asetuksen ja sitéd tdydentédvén tiedonhallintalain
sdédntely katsottaisiin riittaviksi, eikd nimenomaisia tarkempia séily-
tysaikoja ehdotettaisi. Témaé olisi perusteltua, kun otetaan huomioon
kyseessé olevien henkildtietojen luonne ja niiden késittelysta aiheutuvien
riskien véhéisyys. Kyse ei ole arkaluonteisista tiedoista, vaan sellaisista
vélittémistéa ja vdlillisistd henkilbtiedoista, joiden osalta késittelyn kédytts-
tarkoitukset liittyvét keskeisesti eri ympéristésdaddosten téytdntbénpanon
valvontaan ja muihin viranomaistehtéaviin. Henkilétietojen kasittelyssé ei
mydskaan kéyteté riskialtista teknologiaa.”

Nykyista vesilain 12 luvun 2 §:4& on ehdotettu HE-luonnoksessa muutet-
tavaksi siten, ettd sen 2 momentista poistettaisiin sddnndés siita, etta ve-
siyhteisén jasentad koskevat tiedot on poistettava viiden vuoden kuluessa
jadsenyyden paattymisesta. Sdanndskohtaisten perustelujen (s. 86) mu-
kaan yleisen tietosuoja-asetuksen ja tiedonhallintalain saéntelysta poik-
keavalle henkildtietojen sailytysaikoja koskevalle erityissééntelylle ei ole
tarvetta, kun otetaan huomioon kyseisten henkil6tietojen luonne ja niiden
kasittelysta aiheutuvien riskien vahaisyys. Viiden vuoden méaaraajan
poisto tarkoittaisi, etta rekisterinpitdja maarittelisi henkilbtietojen sailytys-
ajat yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan ja tie-
donhallintalain 21 §:n perusteella”. HE-luonnoksen sivulla 35 kerrotaan
tahan liittyen, ettd nykytila on ollut se, ettd vain vesilakiin siséltyy sdan-
nds vesiyhteisorekisterin henkilbtietojen poistamisesta viiden vuoden ku-
luessa yhteis6n purkautumisesta. Tdman kerrotaan kuitenkin olevan
"kaytanndssa mahdotonta toteuttaa asiakirjamuotoisista dokumenteista
niin, etta pystyttaisiin samalla varmistamaan USPA-asianhallintajérjestel-
man tietojen eheys”.

Tietosuojavaltuutettu toivoisi huomiota kiinnitettavan siihen, etta kasitte-
Iytoimien oletettua vahariskisyytta tai henkilétietojen luonnetta ei ole kat-
sottu perusteiksi olla maaritteleméttd sailytysaikoja. Tatd méaéarittelya ei
toki ole valttamatonta tehda kansallisen erityissdantelyn tasolla, mutta
rekisterinpitajén/yhteisrekisterinpitéjien tulisi se kuitenkin omassa toimin-
nassaan tehda. Liséksi tiedonhallintalain 21 §:ssé ei maaritella sailytys-
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Terminologia

Allekirjoitus

aikoja tarkemmin, vaan pelkastédan luetellaan ne nékdkohdat, jotka saily-
tysaikoja méaériteltdessé olisi otettava huomioon. Mydskaan EU:n ylei-
sessé tietosuoja-asetuksessa ei ole maaritelty tarkkoja henkil6tietojen
sdilytysaikoja. Voidaan kuitenkin yleisella tasolla toistaa ylempana HE-
luonnoksessakin todettu yleisen tietosuoja-asetuksen 5 artiklan 1 koh-
dan e alakohdan s&annos séilytyksen rajoittamisen periaatteesta; henki-
|6tietoja saa lahtokohtaisesti séilyttdd muodossa, josta rekisterdity on
tunnistettavissa, ainoastaan niin kauan kuin se on tarpeen tietojenkasit-
telyn tarkoitusten toteuttamista varten.

Rekisterinpitajan/yhteisrekisterinpitdjien olisi suunniteltava ja pystyttava
perustelemaan henkilbtietojen sailytysajat tai ainakin niiden méaérittelyn
kriteerit. Lisdksi ndista tulisi olla dokumentaatiota. Yleisen tietosuoja-
asetuksen johdantokappaleessa 39 todetaan muun muassa, etta rekiste-
rinpitdjan olisi asetettava maaraajat henkildtietojen poistoa tai niiden sai-
lyttdmisen tarpeellisuuden maaraaikaistarkastelua varten, jotta voidaan
varmistaa, ettei henkildtietoja sailyteta pidempaan kuin on tarpeen.
Edelld mainitut seikat huomioiden tietosuojavaltuutettu pitaisikin suota-
vana, ettd henkildtiedot joko anonymisoitaisiin tai poistettaisiin silloin,
kun niitd ei enda tarvita. Samalla kuitenkin on todettava, etté joissain ti-
lanteissa ehdotettujen tietovarantojen eheys saattaa edellyttda henkils-
tietojen pidempaakin sailyttdmista ainakin jossain muodossa.

Terminologian osalta tietosuojavaltuutettu toivoisi huomiota kiinnitetta-
van siihen, ettd EU:n yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan
mukaiset erityiset henkildtietoryhmét eivat kaikilta osin vastaa sita arka-
luonteisten tietojen maaritelmaa, joka sisaltyi henkilttietolain (523/1999)
11 §:84an . HE-luonnoksessa sd&dnndnmukaisesti viitataan yleisen tieto-
suoja-asetuksen 9 artiklan tietoihin arkaluonteisina tietoina. Saattaisi kui-
tenkin olla selkedmpé&a viitata niihin erityisind henkilétietoryhmina ja tar-
vittaessa avata kasitteen sisaltéd ymmarrettavyyden parantamiseksi.
Tama huomio ei sindnsa liene HE-luonnoksessa ehdotettujen lakien
kannalta keskeinen, koska tietosuoja-asetuksen 9 artiklan 1 kohdan mu-
kaisia tietoja nimenomaan ei ole tallennettu nykyisiin tietojarjestelmiin
eika niitd ole suunniteltu tallennettavan mydskaan HE-luonnoksessa eh-
dotettuihin tietovarantoihin.

Toisena puhtaasti terminologisena huomiona tietosuojavaltuutettu kiin-
nittdisi huomiota siihen, etta yleisen tietosuoja-asetuksen 15 artiklan mu-
kaiseen oikeuteen viitataan nykyaan rekisteréidyn oikeutena saada tu-
tustua tietoihin eika tarkastusoikeutena. Kyseessa on puhtaasti kdén-
ndstekninen muutos, jolla ei ole ollut tarkoitus muuttaa 15 artiklan sisal-
toa.

Anu Talus
Tietosuojavaltuutettu
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Ylitarkastaja

Asiakirja on allekirjoitettu séhkdisesti. Allekirjoituksen oikeellisuuden voi tarkistaa tarvitta-
essa tietosuojavaltuutetun toimiston kirjaamosta.
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