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Lilkenne- ja viestintaministerio

Lausuntopyynté LVM/147/03/2018, 22.5.2018

Lausunto liikkennepalveluhankkeen III vaiheesta

Lilkkenne- ja viestintéministerié on pyytayt lausuntoa luonnok-
sesta hallituksen esitykseksi laiksi liikenteen palveluista anne-
tun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi seka
luonnoksesta hallituksen esitykseksi yleissopimukseen tavaran
kansainvdlisessa tiekuljetuksessa kaytettdvasta rahtisopimuk-
sesta tehdyn sdhkoistd rahtikirjaa koskevan lisdpdytakirjan
(eCMR-lisdpoéytakirja) hyvaksymisesta seka laiksi tiekuljetusso-
pimuslain muuttamisesta.

Lilkkennepalveluhankkeen kolmannen vaiheen toteuttavat ehdo-
tukset liittyvat paaasiassa tavaraliikenteen digitalisaatioon, tie-
ja meriliikenteen ammattipatevyyksiin sekd@ varautumiseen, ja
sisdltavat mm. paikantamisvelvoitteen asettamisen tietyille lii-
kenteen toimijoille, postipalvelua koskevien tietojen avaamisen
sekd varautumisvelvoitteen asettamisen suuremmille maanlii-
kenteen toimijoille.

Viestintavirasto keskittyy lausunnossaan luonnoksissa esitettyi-
hin postipalveluja koskeviin ehdotuksiin, tietoturvaan seka
eCMR-lisapoytakirjan voimaansaattamisen osalta sahkdisen
rahtisopimuksen todentamiseen, ja lausuu asiassa seuraavaa.

Postipalvelut

Viestintdvirasto pitda tdrkednd, ettd posti- ja logistiikkapalvelu-
jen markkinalle saadaan uusia toimijoita ja uudenlaista liiketoi-
mintaa. Tama edellyttda sitd, ettd jakeluliiketoiminnan kannalta
keskeinen tieto saadaan mahdollisimman tehokkaasti kaikkien
toimijoiden kayttodn. Viestintavirasto pitdd siten hallituksen esi-
tysluonnoksen kaltaista sadntelya térkedna ja tervetulleena.

Viestintdvirasto esittda kuitenkin harkittavaksi, voisiko avatta-
viksi vaadittavia olennaisia tietoja tdsmentda alemmanasteisella
sdadokselld, kuten liikenne- ja viestintédministerién asetuksella.
Riittavasti yksildidyt, avattaviksi edellytetyt tiedot varmistaisi-
vat, ettd keskeinen tieto saadaan tehokkaalla tavalla markki-
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noilla toimivien yritysten kdyttédén. Samalla avattavia tietosisal-
toja olisi mahdollista paivittdad lainséadantdéa kevyemmalld me-
nettelylla markkinoiden kehittyessa.

Viestintdvirasto on liikennepalveluhankkeen ensimmaisesta vai-
heesta 23.5.2016 antamassaan lausunnossa painottanut tieto-
turvan merkitysta tulevaisuuden liikenneratkaisuissa. Tietotur-
van merkitys korostuu myods kdsilld olevaan esitykseen sisalty-
vissa logistiikan digitalisaatiota toteuttavissa ehdotuksissa (mm.
paikantaminen ja rajapintojen avaaminen).

Tietoturvan huomioiminen korostuu myés ehdotetussa suurim-
pia tieliikenteen toimijoita koskevassa varautumisvelvoitteessa.
Velvollisuus on tarkoitettu hallinnollisesti kevyeksi, ja se sisal-
téa toiminnan jatkuvuutta vaarantavien riskien arvioinnin ja
osallistumisen valmiussuunnitteluun. Esityksessa |dhdetdan sii-
ta, etta toiminnanharjoittajat osaavat itse parhaiten arvioida
toimintansa riskit ja ottaa ne huomioon valmiussuunnittelus-
saan (1. lakiehdotuksen II osan 1 fuvun 16 §). Liikenteen tur-
vallisuusvirastolle ehdotetaan maarayksenantovaltuutta valmi-
ussuunnittelusta sen varmistamiseksi, etta varautuminen olisi
valtakunnallisesti yhtendistd. Viestintdviraston nakemyksen
mukaan madrdyksenantovaltuus, jolla samalla tarjotaan tekni-
nen ohjeistus toiminnanharjoittajien valmiussuunnittelun tueksi,
on hyvin kannatettava.

Viestintavirasto ehdottaa kuitenkin harkittavaksi, tulisiko esim.
varautumissaanndksen perusteluissa mainita tietoturvariskit
esimerkkind niistéd riskeistd, jotka valmiussuunnittelussa olisi
syyta huomioida. Tietojarjestelmiin ja tietoliikenteeseen kohdis-
tuvat uhkat lienevat yhteisia varsinkin kaikille suuremmille kul-
jetusalan toimijoille. Tietoturvauhkien mainitseminen parantaisi
niiden tunnistamista ja huomioimista, mika osaltaan edistaisi
lilkennejarjestelmén toimintavarmuutta. Vaihtoehtoisesti tieto-
turvauhkien huomioiminen voidaan varmistaa siséallyttamallad
asia Liikenteen turvallisuusviraston maaraykseen.

Lausuntopyyntdodn sisaltyvdn eCMR-lisdpodytdkirjan voimaan-
saattamista koskevan esityksen osalta Viestintavirasto kiinnit-
tda huomiota sahkdisen rahtikirjan todentamista koskeviin vaa-
timuksiin.

Koska kysymys on rajat ylittdvasta asiakirjojen luotettavuudes-
ta, olisi esityksessa hyva selventda, mitd sahkdisesta tunnista-
misesta ja luottamuspalveluista annetussa asetuksessa ((EU)
N:o 910/2014, eIDAS-asetus) maariteltyja sahkdisia allekirjoi-
tuksia pidetdaan luotettavina. Asetuksessa maaritelldan sahkoi-
nen allekirjoitus, kehittynyt sahkdinen allekirjoitus ja hyvaksyt-
ty sdhkdinen allekirjoitus. Sopimuksen 3 artiklan 1 kohdassa
listatut vaatimukset vastaavat eIDAS-asetuksen vaatimuksia
kehittyneelle sahkoiselle allekirjoitukselle.




€Y Viestintavirasto

3(3)

Viestintavirasto kiinnittda huomiota myds siihen, ettd luotetta-
vien menettelyjen skaala on luotettavuuden tasojen nékokul-
masta ehdotuksessa laaja ja muun sdhkdisen todentamisen va-
himmaisvaatimukset ovat perustelujen valossa varsin kaukana
sopimuksen 3 artiklan 1 kohdan vaatimuksesta. Pelkkd tunnis-
taminen ilman ettd vaaditaan, ettd tunnistetun tahdonilmaisu
on "liitetty sen kohteena olevaan tietoon siten, etta tiedon
mahdollinen mydhempi muuttaminen voidaan havaita" on mel-
ko 16yh@ vaatimus. Sen sijaan sopimuksen 3 artiklan 2 kohdan
valossa esimerkiksi eIDAS-asetuksen tarkoittama sahkdinen
leima olisi vaatimustasoltaan tasapainossa 3 artiklan 1 kohdan
kanssa. Sdhkodisen leiman vaatimukset ovat eIDAS-asetuksessa
samat kuin sdhkodisen allekirjoituksen, mutta se tehdaan oike-
ushenkilén nimissa, kun sahkdinen allekirjoitus on luonnollisen
henkilén tekema. Vaatimusten selventdminen auttaisi etenkin
alan toimijoita arvioimaan, mitka ratkaisut ovat lainsdadannén
valossa patevia.
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